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Introductionr

* En la actualidad, cualguier computadora conectada a
Internet es potencialmente blanco de un ataque.

* Existen varios factores que pueden afectar los
ambientes de cOmputo de las organizaciones y usuarios.

* Uno de estos factores: La gestion del riesgo, que se ha
convertido en un problema para las organizaciones

* Especialmente complicado gestionar el riesgo en
aguellas empresas cuyos procesos criticos reposan en

tecnologias de la informacidon, un ejemplo claro lo es la
Banca en Linea.
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* Es necesario llegar a un equilibrio en la organizacion
entre inversion y riesgo asumido voluntariamente, y éste
es el objetivo principal de la gestion de los riesgos.

* En una organizacion dependiendo de su rango de
constitucidn es imperante conocer cuales son los riesgos
asoclados a sus tecnologias de informacion, datos, etc.

* En la presente platica analizaremos como un CERT
Académico puede aportar a la sociedad y ayudar a
solucionar problemas de seguridad informatica.




Por definicion :

“CERT (Computer Emergency Response Team), es una
organizacion dedicada a asegurarse de la aplicacion de buenas
practicas a nivel gerencial de la tecnologia y que los sistemas
empleados en la organizacion sean utilizados de manera
apropiada para mitigar y reducir riesgos de ataques contra
sistemas de red y asi asegurar la continuidad de los servicios
criticos”.




* Servicios Reactivos

* Serviclios Proactivos

* Servicios de Calidad en el manejo de Seguridad en
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CERT

Funciones Reactivas

* Alertas y Boletines de Seguridad

* Manejo de Incidentes

* Analisis de Vulnerabilidades

* Analisis e Investigacion de Artifactos
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Funciones Proactivas

* ANUNCIOS
* Analisis de TI

* Auditorias y analisis de Seqguridad

* Configuracion y manejo de Herramientas de
seqguridad, aplicaciones e infraestructura.

* Desarrollo de Herramientas de Seguridad

* Servicios de Deteccion de Intrusos

* Analisis de informacion y casos relacionados a la
Seguridad en computo.




CERT (3)

Funciones de Manejo de Calidad de la Seguridad en TI

* Analisis de Riesgos
* Plan de Continuidad y de Recuperacion ante
desastres

Consultoria de Seguridad

Impulso por una Cultura de Prevencidn
Educacion, entrenamiento

Evaluacion de Productos o certificacion.

* ok ok F




* Policia

* Procurador de Justicia
* Abogados

* Solucionador de Conflictos Internos en una empresa o
corporacion.

* Tareas en linea
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Un CERT puede relacionarse con multiples instancias de un

pais:

Errigresis Goblerno
Prlvadas \@A

Empresas / \ Sector
Publicas Einanciero

Asesor
Juridico




UNAM-CERT

* En Mexico, UNAM-CERT es un CERT académico, el cual
colabora con diversas iniciativas entre las que sobresalen:

1. Gobierno (Policia Cibernética, PFP)

2. Sector Privado (Empresas, Asociaciones)

3. Sector Publico (Srias de Gobierno, Presidencia de la
Republica)

4. Sector Financiero (Bancos, AMB)

5. Sector Educativo (ANUIES, CUDI, RedCLARA)

6. Asesor luridico (Esfuerzos Legislativos)
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1. Sector Gobierno:

* Analisis forense en casos Mayores

* Capacitacion a Ministerios Publicos

* Capacitacion a Policia Cibernética

* Asesoria y estudio de Principales problemas (P. ej.

Atagues a Presidencia de la Republica)

* Reuniones Mensuales (ISP's, empresas gobierno,
empresas privadas, sector legislativo, Academia, bancos,
etc. )

* Establecimiento de puntos de contacto
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2. Sector Privado:

* Trabajo con asociaciones principales (AMIPCI, AMITI, etc)

* Impulso de Iniciativas (Navega seguro por Internet,
Policia cibernética, Portal de usuario Casero, etc.)

* Apoyo en incidentes mayores

* Solucion de problemas especificos de tecnologia

* Respuesta a incidentes.

* Establecimiento de puntos de contacto




n-'\.-:"'.- I-\S '.-: .'_\' T
5

CERTS Acad micos

3. Sector Publico:

* Analisis forense en casos Mayores

* Capacitacion a diversas Secretarias de gobierno

* Capacitacion a 6rganos de inteligencia

* Asesoria y estudio de Principales problemas (P. ej.
Ataques ala infraestructura, paginas WEB, fraudes, etc.)

* Solucion de problemas de tecnologia

* Respuesta a incidentes de seguridad

* Establecimiento de puntos de contacto
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4. Sector Financiero:

* Trabajo con Asociacion Mexicana de Bancos

* Apoyo en incidentes mayores (Phishing Scam, DDoS)

* Solucion de problemas especificos de tecnologia
(Teclados Virtuales, Doble Autenticacidn, etc).

* Respuesta a incidentes.

* Establecimiento de puntos de contacto
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4. Sector Financiero:
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4. Sector Financiero:
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5. Sector Educativo:

* Coordinacion con Asociacion Nacional de Universidades
de Educacidon superior del pais (140 IES, 100
Tecnoldgicos, 50 Univ. Politécnicas)

* Establecimiento de fideicomiso para Capacitacion a 40
miembros de la red de Universidades.

* 2 programas de capacitacion intensiva por 1 afno.

* Imparticion de cursos TRANSITS Mexico

* Coordinacion en Redes Academicas Latinoamericanas
para Internet RedCLARA (GT-Seq)

* Imparticion de Lineas de Especializacion (Congreso de
Seqguridad)
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6. Sector Legislativo:

* Asesoria en el desarrollo de “Ley de Proteccion de Datos
personales”

* Capacitacion a 6rganos colegiados en Tl del Sector
Legislativo

**Norma de uso de firma Digital en sector Economico”
* Asesoria en “Ley AntiSpam en México”
* Reuniones Periddicas con los legisladores del pais para

sensibilizar y dar a conocer la problematica real del estado
del arte de la seguridad informatica.
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Otras iniciativas- DISC 2005 (Computer Security Day) Nov.
25.

* Convocada por la ACM

* El Dia Internacional de la Seguridad en CoOmputo inicio en
1988

* Su objetivo primordial es incrementar e impulsar la cultura
de seguridad informatica en las organizaciones.

* En DISC cada organizacion y cada individuo es responsable en
proteger sus datos y recursos informaticos.
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DISC 2005 (Computer Security Day) Nov. 25.

* Cada persona dentro de la organizacion juega un papel
Importante en la seguridad en computo.

* Se invita a participar a toda América Latina y Espaia a
participar en este dia.

Mas informacion:

http://www.disc.unam.mx
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Reto Forense V2.0

* Convocado por UNAM-CERT y RedIRIS (Nov. 2004)
* El objetivo primordial consiste en promoveer una de las

ramas de mayor especializacion en Seguridad Informatica
“Analisis Forense”

* 1000 Inscritos, 11 Trabajos entregados

Trabajos entregados por pais del participanta

m Mo, de rabajos

o o< B W B th & o~ @

Espana Vanaezoala hMéxico Argenlina
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Reto Forense V2.0

* Es importante senalar que el 3er lugar (lan Antonio
Fernandez Gomez) utilizo Unicamente herramientas UNIX.

* A resaltar la diferencia que existe en la comunidad de analisis
forense de Espana con el resto de habla castellano, sin
embargo se noto un gran interés de la comunidad de AL,
Inclusive usuarios nos reportan herramientas en desarrollo.

* Creacidon de 2 comunidades de Analisis Forense, Listas de
discusion, etc.
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Reto Forense V3.0 7777

Noviembre 25, 2
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Conclusiones

* La academia siempre sera base del cambio, generador
de ideas y su aportacion a los diversos sectores de la sociedad
denotara grandes avances para el manejo apropiado de la
iInformacion.

* En la evolucidon de una Sociedad del Conocimiento un
CERT es vital para la optima evolucion y proteccion de los datos
e Informacion.

* Dia a dia los gobiernos de cada pais consideran
ampliamente la creacion de un CERT Nacional, debido a al
Imperante necesidad de mform ar, catalogar Yy procesar los
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Conclusiones

* Un CERT Académico nos ha demostrado ser una fuente
primaria de investigacion a los principales ataques informaticos
(Gusanos informaticos,Ataques DDoS,Honeypots,Phishing
Scams,etc).

* Ello ha permitido revolucionar las técnicas de Analisis
Forense, predecir atagues y manejo apropiado de incidentes.

* Con la evolucion y valia de lo que nos han demostrado
los CERT Académicos a través de los anos, han provocado una
evolucidon en las organizaciones, llevando la infraestructura de
un CSIRT en areas de procesos criticos de la informacidn.
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Conclusiones

* No hay una solucidn Unica, para solucionar los problemas
de seguridad informatica.

* Se necesita una estrategia en diversos niveles para
combatir el delito gsrmatico

LN
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Juan Carlos Guel
Lopez
cguel@seguridad.unam.
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