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Motivacion

= [0dos sabemos que es imprescindible utilizar
SSL/TLS para garantizar la seguridad de las
comunicaciones

= Pero ¢basta con tener SSL?
= Una web que utiliza el protocolo HTTPS ées segura?

= La tecnologia esta madura (estandares: 1995-2008)
y es sencillo implementar un canal SSL/TLS

m Pero ¢lo estamos configurando correctamente?

= (Y Si pensamos que tenemos un canal seguro pero
es factible descifrar el trafico?




Objetivos

= Los sitios web (en general) y las sedes electronicas
(en particular) deben garantizar un nivel alto de
seguridad, independientemente del cliente

= Han de evitar, también, todos los ataques conocidos
que puedan darse
a por dificiles o improbables que puedan parecer

= Y, sobre todo, deben prestar la maxima atencion
para que el usuario no se encuentre nunca con
ningun tipo de advertencia sobre la seguridad

= En este proyecto vamos a analizar el estado real de
la seguridad web tomando como ejemplos las sedes
electronicas de instituciones afiliadas a RedIRIS




Buscando las sedes electronicas...

s Instituciones afiliadas a RedIRIS
a0 462 dominios DNS

= Algunas instituciones aparecen mas de una vez
o €].: xtec.cat, xtec.es

= Algunas instituciones estan relacionadas
a €j.: IMPIVA (impiva.gva.es), Generalitat (gva.es)

= ¢Se publican las sedes electronicas en sede.xxx.xx?
a 41 dominios existentes prefijando con sede.

Ni son todas las que estan ni estan todas las que son




Ejemplo

= Centro Tecnologico de la Energia y del Medio
Ambiente (CETENMA)

o intentamos http://sede.ctmedioambiente.es

t
LO n CO ri 0 ﬁ Bienvenid@, ( acceder ) : Tu cuenta Carrito: (Vacio)
]
r

a Los mejores productos de menaje lé"“ GARANTIA 100% DE SATISFACCION VERIFI
@) B DIRECTAMENTE DESDE FABRICA A TU CASA % o te devolvemos el dinero SEGURIDAD SSL

PRODUCTOS DESTACADOS

p o

= ¢Deberia revisar RedIRIS sus instituciones afiliadas y

los dominios DNS asociados? ;-) 2




Ejemplo

= El usuario puede intentar lo que ya conoce...
o intentamos http://sede.organizacion.es

SN

Servidor no encontrado

Firefox no puede encontrar el servidor en sede.org.es

® Compruebe que la direccion no tiene errores de escritura del tipo ww.ejemplo.com
en lugar de www.ejemplo.com

o URL real: http://otraCosa.organizacion.es (portada)

Ejemplo real

= ¢ Tiene sentido no publicar bajo sede.xxx.xx? ¢Ni
siquiera establecer un alias?




., Podemos buscar las sedes?

s El usuario intenta buscar la sede...

| Google

| Busqueda

I Todo
Imagenes
Maps
Videos
Moticias
Shopping

Mas

Valencia
Cambiar ubicacidn

La Web
Paginas en
espafiol
Paginas de
Espafia
Paginas
extranirras

intitle:"sede electronica” site;iorg.es

ningun resultado
corresponde a la sede

intitle:"sede electrénica” site:sede.org.es

La busqueda de intitle:"sede electrénica” site:sede.org.es no obtuvo
ningun resultado.

Sugerencias:

« Comprueba que todas las palabras estan escritas correctamente.
» Intenta usar otras palabras.

» Intenta usar palabras mas generales.

¢ Intente usar menos palabras.

= (Tiene sentido que ninguna pagina de la sede

contenga en el titulo “"sede electronica”?




Muestra

= Nos quedamos con 14 sedes electronicas
o esperemos que sea una muestra representativa

sede.xxxx01.es sede. xxxx02.es*
sede.xxxx03.es* sede.xxxx04.es
sede.xxxx05.es sede.xxxx06.es
sede.xxxx07.es sede.xxxx08.es
sede.xxxx09.es* sede.xxxx10.es
sede.xxxx1l1l.es sede.xxxx12.es
sede.xxxx13.es sede.xxxx14.es

* los dominios marcados realizan una
redireccion 302 a un dominio distinto




Herramientas: SSL Server Test

l@ QUALYS' SSL LABS

m SS| Server Test
a https://www.ssllabs.com/ssltest/

= Herramienta grafica sencilla, completa y vistosa

= Ventajas:
o establece una puntuacion total
a ofrece informacion para corregir las vulnerabilidades
a permanentemente actualizada

= Inconvenientes:
a solo valida servicios Web
o no se pueden ampliar las entidades raiz
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Herramientas: SSL Server Test

@ QUALYSO SSL LABS Home  Qualys.com

You are here; Home = Projects = S5L Server Test = sede. 1.BS

SSL Report: sede. org .es| )

Assessed on: Sun Jun 03 20:13:01 UTC 2012 | HIDDEN | Clear cache

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

Documentation: SSLTLS Deployment Best Practices and $5L Server Rating Guide 2009

This server is vulnerable to MITM attacks because it supports insecure renegotiation {(more info)

This server is easier to attack via Do 5 because it supports client-initiated renegotiation (more info)

This server is vulnerable to the BEAST attack (more info)

Projects

Contact

Scan Another >>

buena
puntuacion...

... pero
vulnerable

i
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Herramientas: SSL Server Test

@ QUA I_YS' SSI_ LABS Home Qualys.com Projects Contact

You are here: Home = Projects = 351 Server Test = sede. . EBS

SSL Report: sede. Org  .es

Assessed on: Mon Jun 04 15:28:43 UTC 2012 | HIDDEN | Clear cache Scan Another >>

Summary
buena

puntuacion...

Overall Rating

Certificate

b)
| 0

Cipher Strength

Protocol Support

Ze ro } £U 40 } 280 100
Documentation: SSLTLS Deployment Best Practices and 551 Server Rating Guide 2009
... pero
This server is vulnerable to the BEAST attack (more info) ’
CA raiz no
reconocida

Details

Certificate Information

17




Otras herramientas

= OpenSSL: herramienta completisima que permite
su ejecucion por linea de comandos o como libreria

a realmente es la Unica herramienta necesaria
a la obtencion de resultados requiere cierto esfuerzo

= ScanSSL: automatiza los analisis utilizando
OpenSSL para interactuar con el destino

= TLSSLed: utiliza las dos anteriores para generar los
informes sobre caracteristicas y vulnerabilidades

= SSLAudit: no utiliza OpenSSL y verifica todas las
posibles suites de seguridad

http://openssl.org/ http://sourceforge.net/projects/sslscan/

http://www .taddong.com/en/lab.html  http://www.g-sec.lu/tools.html
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Elementos a tener en cuenta

= El certificado digital del servidor
a hombres, tamano de clave, vigencia

= La Entidad Raiz emisora del certificado y la jerarquia
de entidades intermedias

a soporte por parte de los navegadores, ‘validez legal’

= El protocolo utilizado para el canal

o versiones obsoletas, versiones problematicas, soporte
actual en clientes y servidores

= El mecanismo de cifrado
a tamano de clave, robustez

= E| servicio web
a cabeceras HTTP, cookies, contenido

14




Certificados digitales

= El tamano de clave recomendado es 2048 bits

o todavia se consideran seguras las claves de 1024 bits,
pero los expertos recomiendan no solicitar nuevos
certificados con este tamano de clave

s El certificado ha de contener todos los nombres DNS
que permitan acceder al servicio

a en el mismo certificado todos los alias y en el mismo o
distinto certificado los nombres que redirigen al servicio

= Proteccion adecuada de la clave privada

a tanto en el servidor donde se esta utilizando como en las
copias de seguridad

= Se aconseja una renovacion anual con claves nuevas

15




Tamano de claves: estadisticas

B 20483 bits B 1024 bits

16




Nombres en los certificados: ejemplo

= Una institucion que publica bajo sede...
a HTTP: admite xxx.es, WWW.XXX.EeS, sede.xxX.es
a HTTPS: ino admite ninguno de los anteriores!

‘.LConexic'm no confiable | + |

€ > | A hips//seX e | [*- Google PlM| B # |

% Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma segura a ¢ . pero no se puede confirmar gue la

MNormalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada
para asegurar que esta en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser

error puede estar ocurriendo porgue alguien esta

Detalles técnicos

secXXXX Jsa un certificado de seguridad no valido.

El certificado sélo es valido para

(Codigo de error: ssl_error_bad_cert_domain)

o http://sede.xxx.es redirige a https://sede.yyyy.es
a ¢por qué no se ha incluido el nombre alternativo?




Nombres en los certificados: ejemplo

= Una institucion que publica bajo sede...

= el certificado admite como nombres DNS sede.xxx.es
(en castellano) y seu.xxx.es (en otra lengua oficial)

b .- Visor de certificados:"sediXXX.es"
{1 Problema al cargar la pagina + woss

4 General | Detalles
é dlby | https://seuXXX,es

lerarguia de certificados

4 AddTrust External CA Root
4 UTM-USERFirst-Hardware
ATEREMA SSL CA
sedeXXX.e5

I Servidor no encontrado Campos del certificado

Identificador de la clave de la Autoridad Certificadora (CA4A)

. . ID de clave de asunto de certificado
Firefox no puede encontrar el servidor en s Utilizacion de la clave de certificado

Restricciones basicas de certificade
Uso extendideo de la clave
Politicas de certificado
Puntos de distribucion de CRL
Acceso a la informacion de la autoridad
: i-Mombre alternativo del asunto del certificado

Algoritmo de firma del certificado

Valor del campo

Ho eas critico

Hombre DHS: sede. XXX.e3
Nombre DHS: . .
Hombre DHS: seu XXX es

= ¢NO Seria conveniente crear la entrada DNS para seu?

18




Entidades raiz

= La ley 11/2007 no establece ningun requerimiento
sobre los certificados utilizados por las sedes
o EI RD 1671/2009 impone unas caracteristicas en los
certificados para la Administracion General del Estado
= Basicamente tenemos 2 opciones:

o Certificados obtenidos a través de SCS (Comodo)
= gratuitos y ampliamente distribuidos

= N0 aceptados por la herramienta Valide: https://valide.redsara.es/

o Certificados de entidades inscritas en el registro del
Ministerio de Industria
= |a herramienta Valide los da por buenos
= generalmente tienen una distribucion muy limitada (ej.: FNMT)

= aungue algunos ya son reconocidos por Firefox (ej.: ACCV, a
partir de la version 8)

7




Entidades raiz: ejemplo 1 (SCS)

N

L. _ https://sede.upv.es/tramita/upv/es/CatalogoServiciosActionlinicio.a -

-

Pl B = -

*§ - Google

Esta conectado a
upv.es

que pertenece a

{desconocido)
Lung Verificado por: TERENA
cdi .:[% La conexion a esta pagina web ha sid
! cifrada para prevenir escuchas.
B

o | Mas informaci

Sede electronica

idioma Inicio Ayuda

i._ € o ‘ {® redsara.es  https:;//valide.redsara.es/valide/pages/ejecutarValidarCertificad -
P

e

VALID(

Servicios destacados

v

Ayudas a la formacion v licencias de
acciones formativas externas
Ayudas a la movilidad formativa de PAS v PDI

w

» Certificacion formacion continua y
permanente (alumno}
Modificacion de datos bancarios de matricula

i

Modificacion de datos bancarios de ndmina

w

v

Permisos v licencias para el personal
» Presentacion de Solicitud Genérica

v

Presentacion telematica de documentacién

i

Reintegro de tasas de matricula

Buscador

Blsgueda de servicios electrinicos por
palabras clave

Atencion al usuario

» Test de requisitos

Trabajamos p
prestamos  a
accesibles telg
medios elect
seguridad, fial
transparencia,

una gestion
ambiente.

con nosotros. rfll

iQuéese

El certificado di
internet, =e tral
través de intern

#* Validacion de certificados y firmas - VValidar Sede Electronica | ?

Resultado de la Validacion ?

= Validar Sede
Electronica

9 El certificado no es soportado por el sistema

URL seleccionada
hitps:i/sede.upv.es Fecha de consulta 03-06-2012 22:558:46GMT+0.

= Acceso ausuarios
registrados

[Was Twairae]  [was | [waz [=arma

Accesibilidad |

Css

Guia de Hawvegacién | Requisitos | Condicicnes de Uso
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Entidades raiz: ejemplo 2 (FNMT)

| (L Conexian no confiable

[+

(- (B hitpsydsede red.gob,es

L:||'l'."v Gopgle

IR

%

Esta conexion no esta verificad

Ha pedido a Firefox que se conecte de forma segu
que la conexian sea segqura,

Marmalmente, cuando se intente conectar de form|
para asegurar que estd en el sitio correcto, Sin emb
werificada,

2Qué deberia hacer?

Simormalmente accede a este sitio sin problernas,
estd intentando suplantar al sitio, y no deberia con

[ jSacame de aguil

Detalles técnicos
sedered.gob.es usa un certificado de seguridad ng
Mo se confia en el certificado porque no se confia

(Cadigo de error sec_error_untrusted_issuer)

Entiendo los riesgos

€& > | [® redsara.es | https:;//valide.redsara.es/valide/pages/visualizarDetalleCertifica c | |

VALD®

o~ M

MENU +

= \alidar Sede
Electrdnica

= Acceso a usuarios
registrados

* Validacion de certificados y firmas - Validar Sede Electronica | 7

Resultado de la Validacion

O Validacion Satisfactoria

URL seleccionada
https:i/sede.red.gob.es/
Fecha de consulta 03-06-2012 23:03:42GMT+02:00

® Razdn social: ENTIDAD PUBLICA EMPRESARIAL RED.ES
5 C.L.F: Q2891006E

1 Sujeto Pozeedor: CH=zede.red.gob.es
QU=500070015

OU=Publicos

OU=FNMT Clase 2 CA

O=FNMT

C=ES

= Tipo certificado: FNMT Certificado de componente para S5L
» Valido desde: 24-03-2010 10:24:43

® Valido hasta: 24-03-2014 10:24:43

21




Entidades raiz: ejemplo 3 (ACCV)

] €& > Whttas:_f_fsede.uned.es c | |29~ Google Plal B = - I

- = X , F
@ fecha y hora oficiales « @ calendario dias inhabiles

m — Esta conectado a I
'VE e Lo VERIFICAR DOCUMENTOS POR CVS§
que pertenece a introduzca CVS... O,
(desconocido) I
La Sede N P o .- . . i
Verificado por: Generalitat Valencian \<-, - | [® redsara.es | https://valide.redsara.es/valide/pages/visualizarDetalleCertifica c ‘ |
Di La conexion a esta pagina web ha sig
cifrada para prevenir escuchas. I VAL'D@ T
—:\"J
normati Mas informag
Verm e
la UNED g
sede
informacid #* Validacion de certificados y firmas - Validar Sede Electronica ' ?
- +
autenticidad de documentos de 2l o
Colegiadd Resultado de la Validacion
firma electronica y verificacion 'Uz"fé"”‘“ * Inicio
etormdl B — —
) ) * Validar Certificado (0 Validacion Satisfactoria
buzdn-e de QUEJEI-S Y " ‘u’alida[ Sede URL seleccionada
sugerencias Electronica https:ilsede.uned.es

"""""""""""""""""""""" Fecha de consulta 03-06-2012 22:56:02GMT+02:00
fecha }I' hDra Dﬂciales ..........................................

calendario dias inhabiles * Visor » C.F.: Q2818016D
§ AcCceso a usuarios ® Sujeto Poseedor: C=E3
mapa de la sede registrados O=UNED o
PE|l OU=gede electronica
. S CONT = FAQs OU=SEDE ELECTRONICA UNED
politica de accesibilidad @~ || “YNbh SERIALHUMBER=02818016D
CH=sede.uned.es
preguntas frecuentes s Tipo certificado: sede electrdnica

) ) 8 Vilido desde: 20-03-2012 13:26:02
ayuda vy soporte técnico .
= Valido hasta: 20-03-2015 13:36:02

nntiriac v avicncs e |la cada (R




Entidades raiz: estadisticas

29%

29%
O FNMT BACCY l Comodo

42%

o




Jerarquia de certificados

= El servidor ha de entregar su certificado digital y los
certificados digitales de todas las entidades
intermedias de la jerarquia

sede.xxxxx.es

= L as entidades intermedias han de
entregarse en orden: primero la que l
firma el certificado del servidor y TERENA SSL CA
subiendo hasta la entidad raiz l

= La entidad raiz puede no entregarse,

UTN-USERFirst-Hardware

va que el cliente ha de tenerla en su
propio almacen :
v

= Cada navegador reacciona de una
manera ante un fallo de jerarquia

24




Jerarquia de certificados: ejemplo

= Jerarquia no entregada correctamente

i

https://sedeXXX: c | |28~ Google Ll B e

)
l

Esta conexion no esta verificada

conexion sea segura.

Mormalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada
para asegurar que esta en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser
verificada.

i{Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien esta
intentando suplantar al sitio, y no deberia continuar.

[ iSacame de aquil ]

Detalles técnicos

sedexxxes usa un certificado de seguridad no valido.

No se confia en el certificado porgue no se ha proporcionado la cadena de emisor.

(Codigo de error: sec_error_unknown_issuer)

Entiendo los riesgos

4




Jerarquia de certificados: estadisticas

50%

M bien H mal

50%
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Protocolos

n SSL (Secure Sockets Layer) es el protocolo original
desarrollado en 1995 por Netscape

= La version 2 esta ‘rota’ y no deberia usarse nunca

= La version 3 es practicamente similar al protocolo
TLS ( 7ransport Layer Security) v 1.0, el sucesor

= [LS tiene dos versiones posteriores (1.1 y 1.2) con
mejoras respecto a la anterior

= Se aconseja configurar:
a SSL 3.0 / TLS 1.0 (seguro* y con muy amplio soporte)
a TLS 1.1 (muy seguro y con bastante soporte)
a TLS 1.2 (muy seguro y poco soportado)

a en ningun caso SSL 2.0 * ver cifrado

27




Protocolos: estadisticas

TLS1.1

TLS1.0

S3L2.0

0% 20% 40% 60% 80% 100%
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Suites criptograficas

= | as sesiones SSL manejan distintos aspectos:
a intercambio de claves: permite generar claves secretas

o autenticacion: se permite el uso de certificados digitales
para autenticar solo al servidor, a ambos o a ninguno

a cifrado: desde nulo a DES, AES, RC4, ...
o resumen: codigo MAC para verificar la integridad

= Una suite de seqguridad especifica los parametros
empleados para cada uno de estos aspectos

a ej.: TLS RSA_WITH_AES 256 _CBC_SHA256
TLS protocolo
RSA Int. claves
AES 256 CBC cifrado
SHA256 MAC

Y




Cifrado

= Tiene que utilizarse cifrado y el tamaho minimo de
clave ha de ser de 128 bits

= Cualquier cifrado con un tamano de clave menor
puede romperse con los medios al alcance de
cualquiera de nosotros

= Debido al ataque BEAST (dado a conocer en 2011,
a partir de una vulnerabilidad de 2004, corregida en
2006), en SSL 3.0 / TLS 1.0 deberia utilizarse
unicamente RC4

a TLS 1.1 no es vulnerable a BEAST

a el ataque requiere un cifrado por bloques y un cierto
‘control’ sobre la aplicacion web

30




Cifrado (tamano de clave): estadisticas

0%

%
40 bits B 56 bits W 128 bits

43%
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Cifrado: vulnerabilidad a BEAST

21%

Hsi @ no
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Renegociacion

= El canal SSL puede pararse momentaneamente y
permitir que los extremos renegocien la sesion

= Si el cliente es el que inicia la renegociacion,
podemos tener problemas

a NO es necesario y hay ataques descritos
= SOlo el servidor ha de poder iniciar la renegociacion

= En el 2009 se descubrio un problema en la
renegociacion de TLS, corregido en la RFC 5746
a algunos navegadores protegen a sus usuarios impidiendo
las conexiones a servidores Web que no la implementan
= La renegociacion tiene que permitirse, pero solo de
manera segura

33




Renegociacion: ejemplo

= Institucion que admite renogociacion no segura

|‘L, Problema al cargar la pagina | + |

' . -
é S | https:/ o XXX, g5/ I L3 ."I" oogle

Conexidn segura fallida

=
-

Ha ocurrido un error durante una conexion a Www.xxx; es,

No se permite la renegociacion en este socket SSL.

(Codigo de error: ssl_error_renegotiation_not_allowed)

B La pagina que esta intentando ver no puede mostrarse porque no se ha podido
verificar la autenticidad de los datos recibidos.

m Por favor, contacte con los administradores del sitio web para informarles de este
problema. De manera alternativa, use la opcion del meni Ayuda para informar del
problema de este sitio web.

34




Renegociacion: estadisticas

43%
Renegociacion iniciada

< por el cliente

57%

Hsi Bno 43%

Renegociacion segura 57%

—

79




HSTS

s HSTS (H7 7P Strict Transport Security) es un
mecanismo que permite ‘exigir’ el uso de HTTPS

a Sse trata de una cabecera HTTP

= El propio navegador se encargaria de utilizar
siempre HTTPS, a partir de la primera visita

= Esta en version borrador y no esta soportado por
todos los nhavegadores
o pero aun asi es conveniente implementarlo: no tiene coste
\ puede proteger d algunos usuarios
= Permite evadir ciertos tipos de ataques y evita
errores de nuestro propio sitio web (por ejemplo:
contenido mixto)

36




HSTS: estadisticas

0%

100%
B si BHno

27




Cookies

= Las cookies permiten gestionar las sesiones y han de

protegerse tanto como las credenciales
o un atacante puede suplantar a la victima robandole (o
adivinando) sus credenciales o la cookie de sesion
= Cuando se establece una cookie se puede marcar
con dos niveles de proteccion:

o HTTPonly: Ia cookie no sera accesible mediante
JavaScript, lo que evitara robos a través de XSS, etc.

a Secure: la cookie solo se enviara a traveés de un canal
seguro, lo que evitara inspecciones, etc.

s En este estudio se han buscado las cookies de
sesion en la carga inicial de la sede

o puede que algunas sedes no la establezcan todavia

38




Cookies: estadisticas

20%

cookies seguras
h

0%

80%
M si Hno

cookies HT TPonly
—_—>

100%
H s Hno
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Contenido mixto

= Toda la sede electronica deberia servirse por HTTPS
a todas las paginas y todos los elementos de las paginas

= Si alguna pagina esta accesible por HTTP, el usuario
sera vulnerable a ataques de tipo Man In The Middle

= Si dentro de una pagina se cargan elementos
mediante el protocolo HTTP, el usuario se
encontrara con una ‘advertencia’ de seguridad

a algunos navegadores muestran la advertencia
explicitamente y le preguntan al (pobre) usuario

a algunos navegadores uti
informan al usuario y le

a algunos navegadores uti

informan, indirectamente, al usuario)

izan la opcion mas segura (e
permiten cambiar la opcion)

izan la opcion menos segura (e

40




Contenido mixto: ejemplo

s/ SELX)SXES|

€

i —.

@‘ A £ | https

!-_,!

5.7 Favoritos

sin se;;uridad

= Institucion con contenido mixto
&

XXX s

-

elementos seguros
Yy NO Seguros
en la misma pagina

ME
.

Advertencia de seguridad El

(LY |
L35 gegura?

weh.

Maz informacion

:% iDesea ver el contenido de la pagina web que se entrega de forma

Esta pagina web contiene contenido que no serd proparciohado usando una
conexion HTTPS zegura, que puede comprometer la sequndad de toda la pagina

el usuario decide

41




Contenido mixto: ejemplo

= Institucion con contenido mixto

s

e 7 7
2 https://sedexxxx .es/

(22 Sede Electronica de la Univ... |

enlaces a paginas
~ sin seguridad

| @ http://xxxx

-
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Contenido mixto: ejemplo

= . 7 : - paginas que pueden
B IﬂStltUClOn con conlte|n|d0 MiXto visitarse sin seguridad
M e e + ;ij
. C |28~ Google Al B
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Resumen

= Configura tu servidor web teniendo en cuenta:

a certificado: clave minima de 2048 bits y conteniendo
todos los nombres DNS que llevan al servicio
= protegiendo la clave privada correctamente en todo momento

o jerarquia de entidades intermedias: se entregan todas al
cliente y en el orden ‘natural’

a protocolos: implementa TLS 1.1 y SSL 3.0/TLS 1.0

= también es conveniente ofrecer TLS 1.2 (para el futuro)

a cifrado: utiliza claves con un tamano minimo de 128 bits
= Si el protocolo es SSL 3.0/TLS 1.0 utiliza RC4, nunca por bloques

o renegociacion: siempre segura e iniciada por el servidor

o sitio web: todas las paginas y elementos por HTTPS
= genera la cabecera HSTS

o cookies: marcalas como seguras y HTTPonly 24




Referencias

= SSL/TLS Deployment Best Practices
a Ivan Ristic; Qualys SSL Labs
o https://www.ssllabs.com/

= SSL/TLS Hardening and Compatibility report 2011
a Thierry ZOLLER; G-SEC
a http://www.g-sec.lu/tools.html
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