Monitorizacion de los
dispositivos de Red
(perimetral)

Francisco Monserrat




A traffic drop
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sHabeils tenido caidas de este tipo ?

Pues Nno se®e
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sQue teneis en vuestro perimetro ?

® Router

Router + firewall + IDP + (..) ®

®Firewall

Router + Firewall®

& 56



scomo |lo detectais ?
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Por alarmas del
dispositivo

A posteriori



Non volumetric attacks
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FW Limit

e El numero de sesiones establecidas (que suele ser muy alto)

e El numero de sesiones de deteccion (IDs/IDP) que pueden tener / establecer por segundo
e El numero total de sesiones que se pueden establecer por segundo.

Solucidnes:

e Dispositivos de proteccion para el FW

e Reglas de mitigacion y descarte de trafico

e Limitaciones de trafico por zonas geograficas , protocolos, etc.

Problemas:
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e Valores “umbral” dependientes de cada instalacion

e Informacion dependiente del vendedor .
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¢ Que monitorizar ?
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e Noen el dispositivo. | Tomporsi Evolution
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cQué falta ?

yippy
pasta

comunidad

gatitos

OdP  concienciacién
central mon rediris
filrewall as a service

p coordinacion
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