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AGENDA

Punto de partida, objetivos y casos de uso
Descripcion de la nueva red
Despliegue de la red

Siguientes fases



Punto de partida

La USC dispone de un CPD local (on-premises) tradicional
Servicios:
= Comunes: DNS, identificacion, monitorizacion, copias,...
= Basicos: almacenamiento, cOmputo, bases de datos,...
= De aplicacion: servidores de aplicaciones, web,...
Orientado fundamentalmente a servicios basicos a alumnado,
personal docente y servicios administrativos y de gestion
Algunos servicios importantes ya estan en la nube: Office 365

para toda la comunidad, aplicacion de RRHH, etc



Nuevas necesidades

= Introduccion de nuevas tecnologias de despliegue de
aplicaciones: contenedores, gestores de bases de datos,
etc.

= CPD de respaldo

= Nuevas prestaciones para centradas en el servicio a la
docencia y la investigacion: aulas virtuales, recursos de
computacion para grupos, etc.

= Opciones: ampliar el CPD o utilizar un proveedor de

computacion en la nube?



SC

UNIVERSIDADE
DE SANTIAGO
DE COMPOSTELA

Microsoft Azure

» Elegimos Microsoft Azure por razones:

Econdmicas: condiciones para suscribir un Enterprise Agreement
para las universidades

Tecnologicas: modelo claro de infraestructura como coédigo
Organizativas: personal y recursos para implementar y mantener

nuevos servicios

= Primeros casos de uso:

Azure Devops para proyectos de desarrollo: gestion de integral del
proyecto, repositorios de codigo y entorno CI/CD

Entorno QA implementado como clister de Kubernetes (AKS)
Prototipos de aulas de docencia virtuales (Azure Labs Service)
Nuevo sitio web de la USC

Despliegue de aplicaciones con necesidades especiales: GIS Esixe



Proyecto CD-USC-Azure

= Objectivo: definicion e implementacion del Centro de Datos de la
USC en Microsoft Azure
= Fases:
= Formacion de los responsables de unidades del area TIC
= Definicion de la arquitectura y practicas de gobierno
= Formacion de los técnicos de sistemas y desarrollo
= Implementacion y puesta en marcha de la infraestructura
basica

» Despliegue de los casos de uso iniciales



Elementos desplegados en la nube

= Nodo central (Hub) con cuatro zonas: Hub centralizado, zona de
proyectos, zona de interconexion con CPD local y zona de acceso a
internet y Azure Publico (SaaS, PaaS)

= Spoke Hub

= Spoke recursos compartidos

Spokes Proyectos

VPN y Express Route

Firewall Palo Alto

Application Gateway y SNAT

Siguientes fases



Esquema general CPD USC en Azure
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= Elemento principal un NGFW VM-100 de PaloAlto (esta previsto despliegue en HA)

= Zona de interconexion al CPD y red local de la USC con VPN y Express Route

= Una zona confiable (Trust) a los spokes de los diferentes proyectos/servicios)

= Una zona para la salida/entrada a internet y/o direcciones publicas de Azure (Untrust)

= Un interface de gestion do FW (MGMT)

= Direccionamiento amplio /22 y reparto de IP"s por zonas (muy importante prever todas las

necesidades futuras)



Spokes de proyectos y servicios
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Nueva web de la USC (4T 2019),
realizada en DRUPAL 8

Zona de preproduccién y zona de
producion

Configuracion Frontend +
Backend

Balanceadores para escabilidad
en funcién de la demanda
Acceso a Bases de Datos,
Backups y outros servicios de
Azure

Acceso parcial a partes de la web
actual en el CPD local de la USC
mediante conexidn seguras
Express Route

Acceso Microsoft Storage
mediante “service endpoints”

(config. en la virtual network)
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Express Route USC-CESGA-REDIRIS-
GEANT-AZURE (200 Mbps. redundados)
Configuracion basica QinQ, BGP, puertos
cruzados para HA nos FW

Pruebas de ancho de banda -> 200 Mbps.
Pruebas de convergencia < 5 seg.
Monitorizacion en puerto local de los
equipos de Alcate-Lucent OS9900

Entre 7-14 dias de despliegue y pruebas
(agradecimiento al CESGA, RedIRIS y
GEANT)

VPN IPsec USC-Internet-AZURE

Pruebas de convergencia < 15 seg.
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= Zona Untrust para interconectar con internet y redes publicas de Azure
= Configurado un Application Gateway de Azure para recoger peticiones http y https
= Configuradas numerosas SNAT para entrada de trafico de internet al margen del AG
= Debido a las aplicaciones SaaS tuvimos que realizar mas SNAT de los inicialmente
previstos
= Confusa la configuracion SNAT. Crear IP Publica Azure, crear segunda IP privada
Azure en el interface del FW y asociarlas en Azure. En el FW asociar la IP privada

del HUB con la IP privada del servidor en el spoke correspondiente.



Elementos Azure network CPD USC
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Coste basico CPD USC en Azure
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Coste basico CPD USC en Azure
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Express Route 314,88 €/mes

Vnet Gateway 58,27 €/mes

Application Gateway 89,22 €/mes

FW PaloAlto VM-100 (subs. 3 anos) 120 €/mes




Conclusiones
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Definir inicialmente el posible el escenario completo, posteriormente algunos
cambios que en otros entornos son sencillos en este entorno obligan a rehacer
varios elementos, planificar direccionamiento IP generoso

Muy importante la documentacion, nomenclatura, procedimientos, ... permite
distribuir las tareas tanto internamente como externamente pero precisa
mucho orden y documentacion

No hay una configuracidon unica, si quieres un CPD laaS esta puede ser
adecuada, pero si tienes mucho SaaS pueden existir otras configuraciones
Ojo con las direcciones publicas de los servidores si se activan no pasan por el
Hub y pierdes el control

En muchos casos debes permitir el trafico exterior a las zonas publica de
Azure, listados detallados y actualizados periddicamente en:

https://docs.microsoft.com/es-es/azure/azure-portal/azure-portal-safelist-urls

Multiples soluciones como los services endpoint, simplifican ciertas conexiones
con Servicios Azure, pero precisan anadir seguridad adicional en los extremos

Despliegue muy rapido, todos los elementos a golpe de click


https://docs.microsoft.com/es-es/azure/azure-portal/azure-portal-safelist-urls
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e Establecer un modelo de operacion para el CD-USC-Azure:
contratacion y operacion por terceros.
e Proyectos a corto plazo:
— Cluster Kubernetes de produccion:
— Migracion de aplicaciones con altas necesidades de
disponibilidad
— Despliegue de nuevas aplicaciones
— Copias de seguridad del CPD local

— Entornos de practicas en la nube

— Recursos de computacion para los grupos de investigacion

— Virtualizacion del puesto de trabajo

e Evaluar la migracion de servicios del CPD local



Muchas gracias,

Antonio Pérez Casas

Responsable da rede de datos Area TIC
antonio.perez.casas@usc.es

Xosé Antonio Rubal Lépez

Responsable de Proxectos Institucionais
xoseantonio.rubal@usc.es
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