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¢ Que es pkIRIS ? ZCICA 3% ERIS

. pkIRIS

« Software de gestidn de una infraestructura de clave
publica (PKI)

- Disponible bajo la licencia GNU GPL

« Surge a primeros de 2005

« Para cubrir las necesidades del CICA (en lo que respecta a
firma digital de correo electrénico y autenticaciéon de
usuarios y servidores) y de RedIRIS (en el proyecto de
GRID nacional, IRISGrid)
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¢ Por que pkIRIS ? CICA 2% ERIS

« Requisitos

« Distribucion
 |égica RAs (y fisica)

« Simplicidad
 Instalacién del sistema
« Creacion de RAs
« Gestidon de RAs para administadores RA
« Comunicacion RA<->CA para los administradores

« Situacioén a finales de 2004
« Pruebas con diversos softwares de PKI

« Software de PKIl demasiado complicado para nuestros
requisitos
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Tecnologia usada en pkIRIS CICA 39 ERIS

Open SSL

LDAP (pkIRIS schema)
 Almacenar RAs, entidades, CSRs, certificados, logs, ...
COPA

« Codificacion optimizada para acceso jerarquico a la
informacion

« a3bl05cl identifica a la RA 3, entidad 105 y CSR/cert 1
* Errores

URNS

 Almacenar los estados en la vida de un certificado
urn:mace:rediris.es:cica.es:pkCICA:csr:state:20060714141456:new:10e19...2d6af7

XML
* Intercambio de ficheros entre CA y RAs

PHP/JavaScript
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Mddulos de pkIRIS RCICA 2% RIS

« Publico
« Politica
« Certificado CA
« Certificados validos
« Lista de revocacion

 Usuarios

« Solicitud de certificados/renovaciones, revocaciones y
descarga

« RA
« Gestion de solicitudes (aprobacion y denegacion)
« Exportacién de datos a la CA (Generacion de XML)
« Revocacion
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Mddulos de pkIRIS RCICA 2% RIS

« Operacion PKI

« Creacion de RAs

« Gestion de usuarios privilegiados
- CA

« Gestidon de solicitudes (emision y denegacion de
certificados)

e Traspaso de informacion
« Emision CRLS
« Revocacion
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Flujograma de uso DCICA 39 ERIS

« Solicitud de usuario
« certificado, renovacioén, revocacion
« Aprobaciéon por el administrador RA
» Identidad, atributos, responsabilidades
« Exportacidon de solicitudes aprobadas a la CA
« Importacion solicitudes por la CA
« emision, denegacidn, revocacion, CRLs
« Exportacion de la CA a la RA
« certificados, revocaciones, CRLs
« Informacion a los solicitantes de los certificados

« Descarga de certificados (Comentario del navegador)
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Flujograma grafico CICA 29 EIRIS

5. Operar CA
L 2. Aprobar / Denegar - Emitir certificados
o , 1. Solicitud del usuar RA - Verificar identidad - Revocar certif.
= - Certificado _ Verificar atributos - Generar CRL
- Revocacion certif. - Verificar DN (auto)
: - Renovacién certif. — | 3. Exportar a XML
Usuario
g e
. \ 4
4. RA -> CA XML

¢ i
- Notificar emision / revoc AuX ? Aux
PR )

de certificados

6. RA <- CA
A
- Descargar certif. - Publica certificados
- Descargar CRLs - Publica CRLs
\d \ 4
LDAP - RA: RAs, Entidades, CSRs, Certs, CRRs, CRLs, ... LDAP - CA
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Esquemas de pkIRIS DCICA 3% EIRIS

Estructura l6gica de la informacidn

pkIRIS LDAP tree

//\
a | Datos RAs RA 1
b | Datos Usuarios E1 E2 .. EN E1l
7S
c | Datos Cert/CSR Certl Cert2 ... CertN Certl
a3bl05cl
a3 identifica a la RA 3
a3bl05 identifica a la RA 3, entidad 105

a3b1l05cl identifica a la RA 3, entidad 105, y certificado/CSR 1
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Esquemas de pkIRIS ANCICA 39 ERIS

Estructura fisica de la informacion

B de=pkCICA
(Eidnc=al J—
Bl idnc=albl

Bl idnc=albl0
+idnc=albl0cl
+Hidnc=albll
+idnc=albllcl

4 idnc=albl 2 . .
L idncealbl2cl alb1l0 identifica al

# idnc=albl3 usuario 10 enla RA 1
4 idnc=albl3cl

+idnc=albl4
+Hidnc=alblacl
+idnc=albls
+idnc=alblS5cl

# idnc=albl5c2 a1b1C1, a1b1c2, alblc3 Y

+idnc=alblg . . .
% idnc=albl6cl alblc4 identifican al usuario 1
+idnc=albl?
g en la RAl1 y sus CSR/CERT/CNR
 idnc=alblg 1l,2,3y4
+idnc=albl8cl
+ idnc=albl8c2
+idnc=alblg

+ idnc=albl9c]
+idnc=alblcl
+idnc=alblc2
+idnc=alblc3
+idnc=alblcd

al identificaala RA 1l

/
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Esquema LDAP pkiris.schema /R cIcA 23 RIS

o

- pkirisAuthority

pkirisiD
pkirisCopalD
pkirisName
pkirisRaUrl
pkirisCounter

« pkirisEndEntity

pkirisiD
pkirisCopalD
pkirisCounter
userPassword
cn, sn, mail, ...

pkirisCertificate

pkirisID « pkirisCertType
pkirisTrace * pkirisCopalD
pkirisStatus pkirisSubjectDN

pkirisDate « userCertificate
pkirisPin * mail
pkirisCSR

pkirisRevocationReason
pkirisRevokedByCopalD
pkirisShowMail

pkirisCertificateExpirationD
ate
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)

Esquema LDAP pkiris.schema “CICA ¥ RIS

dn [idnc=alblc4.dc=kaICA.dc=cica.dc=es
(top
objectClass [irisobject

[pkirisCertificate
idnc [alblc4

irisClassifCode [

ST

pkirisiD [sebastian.balboa@cica.es

[urn:mace:rediris.es:cica.es:pkiCICA:cs fitate:20060714134722:new:0581194297b2fd 2N 53f315a918955503e52|] Cada operacién
[urn:mace:rediris.es:cica.es:pkiCICA:cs state:20060?14141450:approved:6084c1da3993498b020692581843d3] sobre una CSR/Cert
pkirisTrace [urn:mace:rediris.es:cica.es:pkiCICA:cs state:20060714141456:ra2ca beacca3cfae 496 GeaaaHs 366 queda registrada
[urn:mace:rediris.es:cica.es:pkiCICA:cs state:20060714141805:csr-pending: 39dasSbfed f2d9?3f9591fa43bd503] mediante traza
[urn:mace:rediris.es:cica.es:pkiCICA:cs ;atate:20060?14141846:issued:4e20ddf944df=gl.831d839d4103b36459] ﬁrmada’ en un URN

pkirisStatus [issued l

pkirisDate |20060714141846 |
pkirisPin $1 $0XWMN6Gg $EXRIMMGMUT b3, ayZknzeil | CSR almacenada
pkirisCSR SP‘KAC=MIICTDCCATnggEiMAUGCSqGSIb3DQEBAQUM4IBDwAwggEKAoIBAQDQDYl28LzZMOY8qu\Mb1mFlinﬂ'5‘E]"‘> para un uso futuro

pkirisCertType usr l

pkirisCopalD alblc4 ]

MIIFwzCCBKughwIBAg IBHzANBgkghk1G9wiBANUFADASMRIWEAYKCZIm1ZPYLGUBGRMEZX 2 P+
MxFDAZBgoTklatk/ IsZAEZEWR, jaWNAMRAWDE Y DY AWDEWdDAS1DSUNEME4xDTAZMDC «HDEY 2@
MTgON1loxDTAIMDCxMDEYMTgOMlowDESMBAGCEMS Jom T8 1 xkARKkWAMY ZMRQWEg YKCZIm1Z 2
N PYLGREGRYETZ]1 Y TEMMAsGALUECHMEYZ1 JY TEZMECGALUEAxMAcZY 1Y XNOalFulmIhhG v @
userCertificate YTCCASIwDR Y JKoZ IhveMANEEEADggsEPADCCANOCggEBAMAN J X bwwHkyhjx1gpxBvllZHEL @
czdTnFPmubYyZxcHMkZ+XLuf 85EPUcr4MZ0oHkS1 rM1iGYCaId+Ch jDESEZavgk fbZB /9 2
sB1n jMcHzZwlF 1 TpdeznbxRCgJ+skaNB+EP g Y X+PyXuinIaT0159c0/NZTLnEcTRyaFbl) 2
JCZ2+4WCq1xSvTGy01CpoQ04del +yxulBsUtXwurHIF 7FullQNF 3 Yugy WKm 3y AGGE JgWmUnkh T 2
kv el HRFnmFuk o? S5 1 iNSH K wAF Ry« wNE ARChEFS 18 TReerl IndA NATaak-K Rl 71 @
pkirisSubjectDN [dc=es.dc=cica.o=cica.cn=sebastian.ba|boa l
pkirisRevocationReason | | pkirisShowMail
pkirisRevokedByCopalD [ ] : : : e
plartsshowtal (e — ] |||2(3/Iacféﬁ;eéiigggrécnagg
pkirisCertificateExpirationDate [200?0?14121846 l
mail [sbalboa@cica.es ] correo o no
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Estado del proyecto DCICA 3% EIRIS

* Versiones
« Version estable 0.95
« Desarrollo 0.96b
 Colaboradores
 Red Universitaria Nacional de Chile (REUNA)

« Universidad Nacional de Educacién a Distancia (UNED)
como betatesters

« Eva Masa (diseno logo)
« Descarga y participacion
« Disponible en la Forja de RedIRIS.

iris JU ¢ https://forja.rediris.es/projects/pkiris/
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Futuras versiones RCICA 2% EIRIS

* Nuevas funcionalidades a corto plazo
* PAPI (Access control)
« Utilizacidon de csr generada externamente
« Generacién de multiples CSRs

 Nuevas funcionalidades a largo plazo

« Implementacion en AJAX de la interfaz web

« Mddulo para la representacion grafica de la interfaz de
usuario (XML)
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Muchas
graCiaS por
vuestra
atencion
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