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Contexto

¢ Laboratorio de Redes de IP de la ETSIT-UPM
¢ Soporte a asignaturas de grado y de postgrado
¢ Objetivos:

» Estudio de protocolos de comunicaciones, configuracion de
equipos, diseno y planificacion de redes, gestiony
monitorizacion, etc

» Sobre escenarios de redes IP basados en routers CISCO y
TELDAT sobre Ethernet, ATM, FR, RDSI, WLAN

» Servicios IP basicos (WWW, DNS, etc) y avanzados (VolP, IPTV,
etc)

¢ Dos tipos de practicas:

» Asistencia abierta: horario libre, sistema de reservas,
asignaturas de grado

y»+ = Asistencia controlada: horario cerrado, presencia de

b%k'/ltf profesorado, asignaturas de postgrado
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Problemas

¢ Elevado coste del equipamiento
¢ Instalacion compleja: equipos, cableado, tarjetas, etc
¢ Operacion y mantenimiento costosa

= Gestion de multiples configuraciones

» Reconfiguracion rapida del laboratorio
+ Desarrollo de decenas de scripts
+ Cambios en las conexiones fisicas

¢ Garantizar el acceso a los equipos

4+ Necesidad de servidores de terminales para acceso
consolas

¢ Escenarios complejos requieren la utilizacion de todo
el equipamiento disponible

il Ej: practica de OSPF jerarquico
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Detalles de Realizacion
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Tecnicas de Virtualizacion

¢ Permiten ejecutar varias maquinas virtuales sobre un equipo
anfitrion

¢ Ej: Xen, VMware, User Mode Linux, etc

¢ Combinadas con el uso de redes virtuales emuladas en el equipo
anfitrion permiten crear Escenarios de Red Virtuales incluso con
conexiones externas
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Herramienta VNUML

¢ Virtual Network User Mode Linux (VNUML)
¢ Basada en User Mode Linux (UML)
» Virtualizacion de S.0. (Linux sobre Linux)

¢ Gestiona la creacion de escenarios de red virtuales basados en User-
Mode-Linux

¢ Compuesta de:
» Lenguaje de especificacion de escenarios basado en XML

¢ Procesador (“parser”) que interpreta las especificaciones y crea los
escenarios virtuales

Scenario
description
in VNUML
specification
language
(XML)
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Lenguaje VNUML (I)

H2
S1

RedO Redl Red?2

® @

<?xml version=*1.0"” encoding="“UTF-8"7>
<IDOCTYPE vnuml SYSTEM “lusr/share/xml/vhuml/vnuml.dtd”>
<vnuml|>
(definiciones globales: <global>)
(definiciones de redes virtuales: <net>)
(definiciones de maquinas virtuales: <vm>)
</vhuml|>

alit
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Lenguaje VNUML (ll)

¢ Definiciones globales y redeg1 H2
S1

Redl __ Red2
10.0.1.0/24 10.0.3.0/24

<vnuml|>
<global> R1 R2
<simulation_name>cinco_vms</simulation_name>
<vm_defaults exec_mode=*“mconsole”>
<default_kernel>/vnuml/linux</default_kernel>
<default_filesystem>/vnuml/root_fs</default_filesystem>
</vum_defaults>
</global>

<net name=“Red0” mode="“uml_switch” />
<net name=“Red1” mode="“uml_switch” />
<net name=“Red2” mode="“uml_switch” />

ot
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Lenguaje VNUML (lll)

=

¢ Sistemas finales H2

Red1l Red2
10.0.1.0/24 10.0.3.0/24

<vm name=“H1">
<if id=*1" net="“Red0”><ipv4>10.0.0.1/24</ipv4></if>
<route type="ipv4” gw=“10.0.0.3">default</route> R1 R2
</vm>
<vm name=“H2">
<if iId=*1" net="Red0”><ipv4>10.0.0.2/24</ipv4></if>
<route type=*ipv4” gw=“10.0.0.3">default</route>
</vm>
<vm name=*81">
<if iId="1" net="Red2”><ipv4>10.0.2.2/24</ipv4></if>
<route type=*ipv4” gw=“10.0.2.1”>default</route>
</vm>

alit
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Lenguaje VNUML (1V)

¢ Routers

— Redl -
10.0.1.0/24

H2

<vm name=“uml3”>
<if id=*1” net=“Red0”><ipv4>10.0.0.3/24</ipv4></if> R
<if id=“2" net=“Red1”><ipv4>10.0.1.1/24</ipv4></if>
<route type="ipv4” gw="10.0.1.2">10.0.2.0/24</route>
<forwarding type="“ip” />

</vm>

<vm name=“uml4”>
<if id="“1” net="Red1”><ipv4>10.0.1.2/24</ipv4></if>
<if id="2” net="Red2”><ipv4>10.0.2.1/24</ipv4></if>
<route type="ipv4” gw="10.0.1.1">default</route>
<forwarding type="ip" />

</lvm>

1 R2

Red?2
10.0.3.0/24

ot
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Virtual Network User Mode Linux

¢ Construyendo escenanos de red virtuales

automaticamente
A/Wnum> i . g
~ p ) <vm name=vm1> = Net{é Net][eJNetz/‘

Net3

10.0.0.0/241 .0.1.0/24 0.0.2.0/24
<vm name=vm2>
.SU 1 2LO. 1 \B \\
vm3 vm4 i 1 \‘
|
</vnuml|> o
7 Internet X

Interaccién con

Disefo Especificacion Creacion el escenario

El usuario disefia El usuario especifica  VNUML procesala El usuario ejecuta

el escenario (off- el escenario en el especificaciony crea comandos en las

line) lenguaje VNUML el escenario virtual maquinas virtuales a

usando: través de VNUML o
VK * Editor Gréafico directamente

‘Q,Ut (VNUMLGUI)
UPM  Editor XML
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Virtual Network User Mode Linux (ll)

¢ VNUML se distribuye con licencia libre GPL y con vocacion de herramienta
de uso publico para investigadores y docentes

¢ Desarrollada inicialmente en el proyecto IST Euro6lX
¢ Principales recursos
» Descargas en SourceForge.net (source y .deb)
+ VNUML
+ Kernels UML
+ Root filesystems para VMs
+ Live DVD y VMware virtual appliance
» Documentacion
+ Tutorial

+ Referencia del Lenguaje _
+ Manual de usuario http://www.dit.upm.es/vnuml

¢ Wiki abierto (HOWTOs, etc.)
¢ Listas de correo: usuarios y desarrolladores

_',0 iToda colaboracion es bienvenida! ©
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Escenarios Mixtos

¢ Posibilidad de mezclar en un mismo escenario maquinas reales y
virtuales:

« Implementadas mediante distintas técnicas de virtualizacion
(Xen, UML, Vmware, Dynamips, etc)

» Localizadas en distintos ordenadores anfitriones (hosts)

11l L[lw2 _L H3 Ll Ha
10 10 10 10
MNetl Met2 MNet3
10.1.1.0/24 A A 10.1.2.0/24 2 1 10.1.3.0/24
ad/1 al/0
i e0/1
Sistema R1 R2 VNUML
real
10.1.0.0/24
"'.'f Ll Host Dynamips/Dynagen
AL
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Virtualizacion de Servidores Auxiliares
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Equipos de Supervision
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Virtualizacion de elementos principales

¢ Virtualizacion de .
puestos de practicas ("~ Escenario vNUML
no ocupados “ns

¢ Util para la

. . 7 L
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Virtualizacion Completa

¢ Todos los equipos son virtuales

4 Escenario VNUML

\_

¢ Combinado con los CDs autoarrancables es util para:

» preparacion de las practicas por parte de los
alumnos antes de acudir al laboratorio

g Realizacion de ejercicios practicos en asignaturas
Nt masivas
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Practica sobre Cortafuegos

¢ Objetivo: configurar y probar el funcionamiento de un
cortafuegos que da servicio a una red privada

= Basado en Fwbuilder e Iptables
» Uso de herramientas de diagnostico (nmap)

Internet

= SC1

-

PC

v
ot

UPM

iPara 28 alumnos!
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Practica sobre Cortafuegos (Il)
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Practica sobre Cortafuegos (lll)

¢ 28 alumnos agrupados en parejas -> 14 puestos

¢ Escenario totalmente virtual (salvo dos PCs por puesto
de practicas)

» 66 maquinas virtuales creadas mediante 8
escenarios virtuales interconectados a traves de
VLANes

¢ Uso de tuneles de X sobre ssh para acceder a las
aplicaciones graficas (Fwbuilder, nmap)

¢ Plataforma:

e 2 servidores Dell PE840 (Dual Xeon 3060 2.40GHz)
con 2 Gbytes y Suse 10.2

e
ot
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Practica sobre BGP
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Practica de VolP (I)

¢ Objetivo: configuracion de una red corporativa de VolP
basada en Asterisk (Trixbox)

Sucursal X

Al —

!Serwdor
SIP
\ < Sede

Reglonal Centra|

SerV|dor S Red Troncal /‘
SIP
Serde

SIP

A

Sucursal Y
\\!

J/Serwdor
SIP

k; L/J'
UPM

© 2007, DIT-UPM Uso de técnicas de virtualizacion en laboratorios docentes de redes — JT RedIRIS 2007 25


http://www.avanzada7.com/eshop/product_info.php?cPath=21_28&products_id=61
http://www.avanzada7.com/eshop/product_info.php?cPath=21_28&products_id=61
http://www.avanzada7.com/eshop/product_info.php?cPath=21_28&products_id=61
http://www.avanzada7.com/eshop/product_info.php?cPath=21_28&products_id=61
http://www.avanzada7.com/eshop/product_info.php?cPath=21_28&products_id=61
http://www.avanzada7.com/eshop/product_info.php?cPath=21_28&products_id=61
http://www.avanzada7.com/eshop/product_info.php?cPath=21_28&products_id=61
http://www.avanzada7.com/eshop/product_info.php?cPath=21_28&products_id=61

Practica de VolP (ll)
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Practica VolP (lll)

¢ 28 alumnos agrupados en parejas -> 14 puestos

¢ Escenario totalmente virtual (salvo dos PCs por puesto
de practicas)

¢ Detalles:

¢ Tres servidores de virtualizacion:

+ S1: 19 maquinas virtuales trixbox (asterisk) haciendo de
centralitas

+ S2: 36 routers virtuales
+ S3: 16 pcs virtuales para monitorizacion

r 28 PCs reales
¢ 14 teléfonos IP

alit
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Practica VolP (1V)

¢ Medidas de prestaciones mediante iperf y TCP
¢ Entre pc1y pc2: 63,7 Mbps
¢ Entre pc1y pc3: 50,7 Mbps
¢ Entre pc1y pc10: 35,7 Mbps

dit
UPM
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Conclusiones

¢ La utilizacion de herramientas de virtualizacion como
VNUML en laboratorios docentes permite:

= un ahorro de costes, tanto de equipamiento como
esfuerzo invertido en su gestion y configuracion

» realizar practicas con equipos reales, pero sobre
escenarios mas complejos y cercanos a la realidad

4+ Mejora del aprendizaje del alumno
» realizar practicas para un numero de alumnos alto

v
ot
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Trabajos futuros

¢ Version distribuida de VNUML:

¢ Distribucion automatica de escenarios virtuales entre
varios servidores de virtualizacion

» Granja de servidores de virtualizacion
» Experimentacion sobre PASITO

¢ Realizacion de ejercicios practicos personalizados de
redes mediante escenarios virtuales creados con VNUML

» DVD autoarrancable basado en Ubuntu

r Proyecto Practica@red (www.dit.upm.es/practicared)
¢ Nuevas practicas:
« MPLS, IPTV, multicast, etc

e
ot
UPM

© 2007, DIT-UPM Uso de técnicas de virtualizacion en laboratorios docentes de redes — JT RedIRIS 2007 30


http://www.dit.upm.es/practicared

