Control remoto multiplataforma
basado en software libre:

Automatizacion de sesion VNC integrando
gestion de incidencias e inventario

Jornadas Técnicas de RedIRIS

Santiago de Compostela, 27/11/2009

Unai Gangoiti Gurtubay J——
unai.gangoiti@ehu.es

CIDIR de Bizkaia/ Bizkaiko 1ISIG

Vicegerencia TIC/ IKT Gerenteordetza

ww.tic.ehu.es Universidad  Euskal Herriko

del Pais Vasco  Unibertsitatea



i
.
|
(

o
| —
-
)
-
Y
2
S
w S
| —
S o

S o
o5 <2
V) nlaS
cC @© s O ()]
o E = 0 o3 C
328 G =323
S £ S 9 9 3
v U —
88y 32w S
i n O o <
meNeCCO
=TT > xrx < < 0O
A N M < W0 O~
®e e e e o o o




Control remoto multiplataforma Introduccion

Caracteristicas usuarios/equipos:

* Personal de Administracion y Servicios

— Windows XP sin privilegios de administracion, software comercial
control remoto

» Personal Docente Investigador
— Corporativo (Windows XP privilegios limitados+soft control remoto)

— Investigacion:
e Con privilegios (Windows XP, Ubuntu, OSX)
e Sin privilegios (equipos compartidos)

— Personales

* Investigadores/Alumnado
— Corporativo (privilegios limitados)
— Personales



Control remoto multiplataforma Herramientas

Herramientas de acceso remoto:

« Equipos corporativos con Windows XP:
— Software comercial control remoto instalado

 Resto de equipos con Windows XP:
— Con privilegios
e Escritorio remoto
* Invitacién asistencia remota, ¢ activado?
* Instalar servidor VNC
— Sin privilegios
e Escritorio remoto ¢ activado?
* Asistencia remota ¢,activado?
 VNC ¢firewall?

e Ubuntu, OSX, ...



Control remoto multiplataforma

Problemas con herramientas acceso remoto:

— Instalacion de software
— Apertura de puertos en firewall
— Activar escritorio remoto, asistencia...

Claves de acceso
Redes privadas (NAT), VPN, wifi, ...
Sistemas operativos heterogeneos

Necesidad de permisos de administracion:

Herramientas



Control remoto multiplataforma VNC

. % Virtual Network Computing
— Aplicacion cliente-servidor escritorio remoto
— Cadigo libre
— Multiplataforma (Windows, Linux, OSX)
— API multilenguaje
— Protocolo RFB:

» Compresion autogestionada
» Encriptacion
» Conexion inversa

- o~

Cliente Servidor
(resolutor) (usuario)




Control remoto multiplataforma VNC

Problematica con herramientas acceso remoto > VNC:

Necesidad de permisos de administracion
— Instalacion de software > ejecutable independiente
— Apertura de puertos en firewall > conexion inversa

Claves de acceso > peticion bajo demanda
Redes privadas (NAT), VPN, wifi, ... > conexion inversa
Sistemas operativos heterogeneos > multiplatafoma



Control remoto multiplataforma Resumen funcional

Sesion VNC en resolucion de incidencia;

e Usuario del servicio genera un ticket

* Ticket es asignado a resolutor

* Resolutor evalla intervencion remota

« Valida en gestor y selecciona ticket/s

« Usuario accede a la web y acepta el control remoto



Control remoto multiplataforma Resumen funcional

Sesion VNC en resolucion de incidencia;

e Usuario del servicio genera un ticket
* Ticket es asignado a resolutor

* Resolutor evalla intervencion remota
« Valida en gestor y selecciona ticket/s

&) Urrutiko Kontrola - Mozilla Firefox

l | H -
[ S l I arl O a CC E frchivo  Editar  Yer Historial  Marcadorss  Herramisntas  Ayuda
@ G = i ‘ ] | https ok, eh,est I = P

Control Remoto

besgaguu @

Control Remoto

" Ticket

© (I'fmed) Equipo Usuario Descripcion Fecha

© 150844 LUD03166 - ; SOLICITA SOFTWARE PARA EL ORDEMADOR: :AUTACAD ¥ MECHANICAL 2009-11-11

(152930) (158.227.65.207) . DESKTOP;;HORARIOS;DE 10:30 4 13:30; 19:50:39.0

@ 150305 B900427 . MO LE DEJA FINALIZAR ACTUALIZACIONES;ETIQUETA DEL CIDIR 2009-11-11
i [152390) (158.227.66 #9) » -->BA00427;EXTENSION -->4118;HORARIO - > MARTES DE MARANA  19:49:59.0
Il DE 9:30 A 13:30, MIERCOLES DE 11 A 153:30 ¥ VIERNES DE 11 EN

ADELANTE

El usuaria debe introdusir en www,uk.ehu.es la incidencia (152930,152390) o la IP 158.227.4.104 (esto serd sutomatico si
estos datos son correctos)

Asociar ticketdip: afiadir

LK.T. Gerenteordetza / Vicegerencia T.I.C.
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Control remoto multiplataforma Resumen funcional

Automatizacion de sesion VNC (CAU EHU):

e Usuario del servicio genera un ticket

* Ticket es asignado a resolutor

* Resolutor evalla intervencion remota

« Valida en gestor y selecciona ticket/s

« Usuario accede a la web y acepta el control remoto

) Urrutiko Kontrola - Mozilla Firefox

Control Remoto

Euzksl Herrike Unibertsitatea / Universidad del Pals Vazco




Control remoto multiplataforma Resumen funcional

Automatizacion de sesion VNC (CAU EHU):

e Usuario del servicio genera un ticket

* Ticket es asignado a resolutor

* Resolutor evalla intervencion remota

« Valida en gestor y selecciona ticket/s

« Usuario accede a la web y acepta el control remoto
* Inicia el control remoto

resolutor w



Control remoto multiplataforma Acceso resolutor

Automatizacion de sesion VNC (CAU UPV/EHU):.

— Acceso resolutor:
» Servidor solicita credenciales (LDAP)
» Applet firmado ejecuta cliente vnc en modo “conexién inversa”
» Resolutor seleccion ticket > asocia ticket a IP actual en BBDD local
» Servlet lee datos de “ARS Remedy” e inventario > BBDD local
» Lainformacion se muestra por pantalla

— Acceso usuario;

v

resolutor



Control remoto multiplataforma Acceso resolutor

Automatizacion de sesion VNC (CAU UPV/EHU):

— Acceso resolutor:
» Servidor solicita credenciales (LDAP)
» Applet firmado ejecuta cliente vnc en modo “conexion inversa”
» Resolutor seleccion ticket > asocia ticket a IP actual en BBDD local
» Servlet lee datos de “ARS Remedy” e inventario > BBDD local
« Lainformacion se muestra por pantalla

— Acceso usuario;

vncViewer -listen

resolutor



Control remoto multiplataforma Acceso resolutor

Automatizacion de sesion VNC (CAU UPV/EHU):

— Acceso resolutor:
» Servidor solicita credenciales (LDAP)
» Applet firmado ejecuta cliente vnc en modo “conexién inversa”
» Resolutor seleccion ticket > asocia ticket a IP actu  al en BBDD local
» Servlet lee datos de “ARS Remedy” e inventario > BBDD local
« Lainformacion se muestra por pantalla

— Acceso usuario;

codTic/lIPres

» | MySQL

resolutor



Control remoto multiplataforma Acceso resolutor

Automatizacion de sesion VNC (CAU UPV/EHU):.
— Acceso resolutor:

Servidor solicita credenciales (LDAP)

Applet firmado ejecuta cliente vnc en modo “conexion inversa”
Resolutor seleccion ticket > asocia ticket a IP actual en BBDD local
Servlet lee datos de “ARS Remedy” e inventario

La informacion se muestra por pantalla

— Acceso usuario;

infoTic

resolutor




Control remoto ‘ Acceso usuario
multiplataforma

Automatizacion de sesion VNC (CAU UPV/EHU):.

— Acceso usuario:
e Servidor solicita confirmacion control remoto

e |P usuario > BBDD inventario > recurso > BBDD Remed vy > ticket >
BBDD local > IP resolutor

» Applet firmado lanza servidor vnc “conexion inversa” contra IP de resolutor

ticket?

v

usuario



Control remoto ‘ Acceso usuario
multiplataforma

Automatizacion de sesion VNC (CAU UPV/EHU):.

— Acceso usuario:
» Servidor solicita confirmacion control remoto
» |P usuario > BBDD inventario > recurso > BBDD Remedy > ticket > BBDD
local > IP resolutor
» Applet firmado lanza servidor vnc “conexion inversa” ¢ ontra IP del
resolutor

ticket?

v

usuario



Control remoto multiplataforma

Estado actual:
— Windows XP: plenamente funcional
— Ubuntu: requiere x11lvnc
— OSX: descarga/ejecucion manual
— Pruebas satisfactorias (centros piloto)

Software/tecnologia:
— Servidor: apache-tomcat-mysq|
— Consultas remotas: servlets java
— Ejecucidén en clientes: applets java firmados
— VNC: RealVNC Free edition, x11vnc, OSXvnc

Trabajo futuro:
— ActiveX (equipos windows sin Java)
— Trabajo pendiente Ubuntu, OSX.
— WEB (GPL v3)

Conclusiones

18



Control remoto multiplataforma Automatizacion de sesion VNC

basado en software libre integrando gestion de.
incidencias e inventario

iGracias por vuestra
atencion!
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