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Esto	
  ya	
  está	
  visto	
  

¿Por	
  qué?	
  

Solución	
  técnica	
  

Videos	
  

Solución	
  
administra;va	
  



»  Más	
  de	
  12.000	
  puntos	
  de	
  red	
  “públicos”	
  
»  Más	
  de	
  10.000	
  cosas	
  con	
  IP,	
  1200	
  SW,	
  800	
  AP,	
  40	
  RT	
  

»  Unos	
  60.000	
  estudiantes	
  
»  5.000	
  PDI	
  y	
  2.000	
  PAS	
  
»  Vlans,	
  ACL,	
  VRFs,	
  MPLS	
  
»  Corta	
  fuegos,	
  IPS,	
  Gestor	
  BW,	
  Sonda	
  DDoS,	
  …	
  

»  Y	
  los	
  usuarios	
  siguen	
  conectando	
  lo	
  que	
  quieren	
  
como	
  quieren	
  



¿y	
  nosotros	
  qué?	
  



»  Usuarios	
  anónimos	
  (una	
  IP	
  no	
  es	
  un	
  usuario)	
  
»  Puntos	
  de	
  red	
  “públicos”	
  
»  Crecimiento	
  no	
  controlado	
  (AP,	
  hubs,	
  routers,…)	
  
»  Mucha	
  información,	
  pero	
  poco	
  cumplimiento	
  
»  Cumplir	
  con	
  los	
  controles	
  ISO	
  27002:2005	
  de	
  

seguridad	
  de	
  acceso	
  a	
  la	
  red:	
  
˃  11.4.1	
  Políaca	
  de	
  uso	
  de	
  los	
  servicios	
  de	
  red	
  
˃  11.4.3	
  Idenaficación	
  de	
  equipos	
  en	
  la	
  xarxa	
  
˃  11.4.4	
  Diagnósaco	
  remoto	
  y	
  protección	
  de	
  los	
  puertos	
  de	
  configuración	
  
˃  11.4.6	
  Control	
  de	
  la	
  conexión	
  a	
  la	
  red	
  



Pues	
  sí:	
  
»  JJTT	
  2006:	
  
Unificación	
  de	
  servicios	
  de	
  red	
  en	
  aulas	
  informá;cas	
  
Albert	
  Teixido	
  (UAB),	
  José	
  Antonio	
  Lorenzo	
  (UAB)	
  	
  
»  JJTT	
  2009:	
  
NAC	
  Inverso,	
  un	
  esquema	
  opamizado	
  de	
  acceso	
  a	
  
Internet	
  
José	
  Carlos	
  González	
  González,	
  ULL	
  
»  JJTT	
  2009:	
  
Sistema	
  para	
  el	
  control	
  de	
  acceso	
  a	
  red	
  basado	
  en	
  
servicios	
  
Jon	
  Ma3as,	
  EHU	
  



Diferencias	
  y	
  semejanzas	
  
»  Universal:	
  funciona	
  para	
  cualquier	
  disposiavo	
  que	
  

cumpla	
  con	
  configuración	
  via	
  telnet	
  
»  Universal:	
  independiente	
  de	
  S.O.	
  cliente	
  
»  Integrable:	
  via	
  webservices	
  
»  Funcional	
  entre	
  versiones:	
  adiós	
  SNMP,	
  hola	
  “expect”,	
  

NETCONF,	
  openflow.org,	
  …	
  
»  Portal	
  de	
  autoregistro	
  y	
  comunicación	
  
»  Queremos	
  gesaonar	
  servicios,	
  no	
  redes	
  (pero	
  es	
  

necesario)	
  
»  Voluntad	
  de	
  comparar	
  la	
  solución:	
  www.opennac.org	
  



Actores:	
  	
  
»  LDAP:	
  directorio	
  de	
  usuarios	
  
»  RADIUS:	
  receptor	
  de	
  las	
  peaciones	
  de	
  los	
  SW	
  
»  DHCP:	
  ofrece	
  IP	
  para	
  cada	
  vlan	
  
»  DNS:	
  contesta	
  con	
  la	
  IP	
  del	
  portal	
  cauavo	
  en	
  la	
  
vlan	
  de	
  registro	
  

»  Portal	
  web	
  de	
  registro	
  y	
  gesaón	
  
»  Configuración	
  en	
  la	
  red	
  de	
  las	
  vlans	
  de	
  registro,	
  
remediación	
  y	
  servicio	
  





Módulos	
  componentes:	
  
»  Gestor	
  de	
  políacas	
  y	
  administración	
  
»  Netreg:	
  Portal	
  cauavo	
  de	
  autoregistro	
  	
  
»  Netconf:	
  configurador	
  de	
  equipos	
  
»  Portal	
  de	
  comunicación	
  
Dependencias	
  
»  Base	
  de	
  Datos	
  de	
  inventario	
  o	
  CMDB	
  
»  De	
  los	
  actores	
  	
  

˃  DNS,	
  DHCP,	
  RADIUS,	
  LDAP	
  
˃  Configuración	
  de	
  la	
  red	
  



















»  Herramienta	
  de	
  comunicación	
  con	
  el	
  usuario	
  

»  Herramienta	
  de	
  aplicación	
  de	
  políacas	
  
»  Red	
  de	
  invitados,	
  registro	
  y	
  remediación	
  



-­‐	
  Autenacación	
  via	
  MAC	
  –	
  no	
  hay	
  video	
  -­‐	
  
-­‐	
  Autenacación	
  via	
  802.1x	
  
»  (registre_li):	
  registrar	
  una	
  máquina	
  linux	
  nueva.	
  
»  (Auten1)	
  :	
  suplicante	
  windows	
  con	
  usuario.	
  Pide	
  las	
  

credenciales	
  tarde	
  (2	
  minutos)	
  
»  (auten	
  auto2):	
  Las	
  credenciales	
  estan	
  en	
  cache.	
  

Autenacación	
  transparente.	
  
»  (movilitat_vlan66-­‐800):	
  un	
  usuario	
  se	
  cambia	
  de	
  

ubicación	
  y	
  entra	
  en	
  cuarentena	
  automáacamente	
  
»  (Cuarentena):	
  ponemos	
  	
  a	
  un	
  usuario	
  en	
  

cuarentena	
  a	
  través	
  del	
  portal	
  de	
  administración	
  







Netconf	
  

Leer	
  MACs,	
  IPs	
  

Asignar	
  MAC<-­‐>IP	
  

P.	
  Comunicación	
  

Cambio	
  de	
  
passwd	
  LOPD	
  

Evitar	
  movilidad	
  

P.	
  Comunicación	
  

Moavo	
  de	
  
cuarentena	
  

Instalar	
  Souware	
  

P.	
  Administración	
  

Saber	
  en	
  aempo	
  real	
  la	
  asociación:	
  

Fecha-­‐hora-­‐IP-­‐MAC-­‐VLAN-­‐puerto-­‐SW-­‐roseta-­‐usuario	
  

Y	
  poder	
  sacarlo	
  de	
  la	
  red	
  manual	
  o	
  automáacamente	
  



»  Registrar	
  MAC	
  o	
  red	
  de	
  invitados	
  

»  Evitar	
  movilidad	
  de	
  equipos	
  “no	
  
móviles”	
  (impresoras,	
  servidores,	
  equipos	
  de	
  
sobremesa)	
  

»  Rearar	
  servicios	
  (cuarentena	
  o	
  remediación)	
  	
  a	
  
equipos	
  que	
  no	
  cumplan	
  la	
  políaca	
  de	
  uso	
  

»  Comunicar	
  al	
  usuario	
  una	
  noacia	
  personalizada	
  
»  Aumento	
  de	
  la	
  seguridad	
  en	
  la	
  red:	
  dhcp	
  
snooping	
  +	
  arp	
  inspecaon	
  +	
  802.1x	
  

»  Autenacación	
  via	
  MAC	
  o	
  usuario	
  	
  



»  Hay	
  que	
  hacer	
  shut/no	
  shut	
  del	
  puerto	
  para	
  que	
  el	
  
usuario	
  obtenga	
  una	
  nueva	
  IP	
  por	
  DHCP	
  o	
  forzar	
  DHCP	
  
FORCERENEW	
  (RFC	
  3203)	
  (Windows	
  no	
  lo	
  soporta).	
  	
  

»  Las	
  máquinas	
  virtuales	
  no	
  entran	
  en	
  NAC	
  (no	
  podemos	
  
arar	
  el	
  puerto)	
  en	
  modo	
  bridge	
  

»  Desacavar	
  NAC	
  para	
  IP	
  fijas:	
  el	
  control	
  se	
  consigue	
  
añadiendo	
  entrada	
  en	
  dhcp	
  snooping	
  +	
  port	
  security	
  via	
  
netconf.exe	
  

»  VMs,	
  APs	
  y	
  RT	
  funcionan	
  con	
  NAC	
  en	
  modo	
  NAT	
  
»  Los	
  PC	
  conectados	
  a	
  Hubs	
  y	
  SW	
  necesitan	
  registrarse	
  

pero	
  no	
  los	
  podemos	
  poner	
  en	
  remediación	
  
individualmente:	
  control	
  con	
  port	
  security	
  y	
  número	
  de	
  
MACs	
  permiadas.	
  



OPEN	
   NAC	
   .org	
  


