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LA REVOLUCION DEL CLOUD COMPUTING

Data Centers

Red de Alta Capacidad (Ej. NOVA)

Clients
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Aplicacion y Datos

Mobilidad
Conectar Usuarios a Servicios de Aplicacio




Modelo Flexible, virtualizado
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VIRTUALIZACION DE SERVIDORES — TENDENCIA
ESTABLECIDA .

Millions
Installed
Servers

e Physical Server Installed Base (Millions)
=um | ogical Server Installed Base (Millions)

1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Source: IDC
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CAMBIO DE ROLES EN LA RED

Rol Tradicional — conexion de usuarios

e Trafico Norte - Sur
D Tolerante a Latencia
R
Sensible a Latencia

Rol Moderno — conectando dispogitivos

» Trafico Este - Oeste
* |dealmente a un salto.
Rol Cloud — Base del Cloud

» Conectividad Any-to-any
Idﬁsmmejrtmg esta i;;ierconectaao yauns iil
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LA TIRANIA DE LOS ARBOLES

. % La ubicacion es

Configuracion O | critica en una
;- , " - arquitectura de arbol.
tipica en arbol =

Bubbles

Performance Optimo
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LA TIRANIA DE LOS ARBOLES

% La ubicacion es

Configuracion | critica en una
P p arquitectura de arbol
tipica en arbol

‘—

/ ‘ Appliances y VLANs
/ \ Sombras
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TRANSFORMANDO LA RED

Una Red %
Plana, Connectividad [
any-to-any
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TRANSFORMANDO LA RED
Una Red

Plana, Connectividad ==
any-to-any

La ubicacion no debe ser critica en un entorno de DC vi rtualizado.



MODELO 3-2-1 PARA VIRTUALIZACION DE SERVIDORES.

3 Legacy three-tier 2 Juniper two-tier 1 Juniper’s data

data center data center center fabric
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Multiples saltos. ~480 servidores 1 hop ~100,000 servidores 1 hop
= Latencia en ms = Latencia <10us e Latencia <15 ps
~10,000 servidores 2 hops
= Latencia <100us
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TRANSFORMANDO LA RED -2 -

e The legacy network, 3 tiers

Ethernet

NAS FC Storage

FC SAN
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TRANSFORMANDO LA RED

3 —@ - 1

MX
Remote Series
Data Center

SRX5800

*
JunNos

=g

EX4200 _~

Copyright © 2010 Juniper Networks, Inc.  www.junip

= SRXy vGW

= Conectividad Inter-DC
= MPLS and VPLS

= Junos Spacey
Virtual Control

= Virtual Chassis
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TRANSFORMANDO LA RED 3 —@—

mx QLI At
Series  Jl0If I Tk
1 1
EX8216
L L
SRX5800
EX4200

] B e B [ o o o

NAS FC Storage

FC SAN
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TRANSFORMANDO LA RED 3 —2-@

— SRXy vGW

} H Conectividad Inter-DC
= MPLS and VPLS

- Virtual Control
] ,}}f.{:ln\i\?;;:’/.)!‘i\\\ - s .
S Fabric Unica escalable.

MX

Remote Series |||}
Data Center

\ %
A% AN
off BEf® S508 EEEE B aksaa ENE| EEE EEEEEILE
HEEE HEHEE EHEE® HEE® EBEHEE

Servers NAS FC Storage
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ESCENARIOS DE MIGRACION VM

Escenario # 1

Dentro del mismo DC

Virtual Chassis EX4200
\

Rack Rack
Layer 2 domain across racks

15

Escenario #2

DC en la misma
Ciudad — diferentes
ubicaciones

Virtual Chassis EX4200

Escenario #3

DC en Ciudades

diferentes MX
SERIES
T ‘H;;: VPLS ‘H;;:
Tl Tl
| |
Virtual Chassis EX4200

EH B

EH B

Data Center

Layer 2 domain across
fiber connected data centers

Copyright © 2010 Juniper Networks, Inc.

Data Center

WWWw.juniper.net

Data Center Data Center

Layer 2 domain across
virtual private LAN
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SEGURIDAD ENTORNO FISICO




BARRERA

ARQUITECTURA LEGACY COMPLEJA

PARA NUEVO ENTORNO

dedidados
MGMT 4

ispositivos

ticosend

" Esta

ICIOS

“Serv

MGMT 5

MGMT 2 MGMT 3

MGMT 1

: IPSec
Firewall IPS VPN NAT
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Access Control
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SRX Dynamic Services Gateway

SRX SERVICES GATEWAY

App Layer
Forwarding
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ROMPIENDO PARADIGMAS

Firewall

Servicios limitados

Escalabilidad a través de
multiples appliances

Dificil de gestionar y
desplegar

Performance

Servicio Integrado Via
Junos

Escalabilidad de

procesamiento via SPC

Escalabilidad de 1/0

Facil de gestionar y
desplieguar

= Servicios via
procesadores
dedicados

= Escalabilidad
limitada.

= Dificil de gestionar y
desplegar

Integracion del Servicio

19 Copyright © 2010 Juniper Networks, Inc.  www.juniper.net
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CHASSIS-BASED SECURITY PACKET FLOW:
VARIOS SALTOS, ALTA LATENCIA.

O Ingress
Packet

—

—

® Egress
Packet

20

Chassis-based “bolt-on” security

® Packet passes to fabric and multiple busses

Fabric
v Bus 4

Bus 3 v Bus 5 \

© Firewall @ IPsec VPN @ Intrusion O NAT @ Routing /
Prevention QoS

Copyright © 2010 Juniper Networks, Inc.  www.juniper.net -J U n I per
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SRX SERIES FULLY INTEGRATED PACKET FLOW

® Flow Lookup
Classification

DoS/DDoS
Policing
.......... .(.).\./.e.l:;L;i)..S.c;l.’i...t.i;).l:]............................................. 9 SerViCES
e : FW/VPN/IDP
: ontro NAT/Routing
O Ingress | : '
: Network Services
: I/O Cards Processing Processing
Cards Cards
e Egress Im
Packet | :

O QoS/shaping
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ARQUITECTURA DINAMICA DE SERVICIOS™ (DSA)

Flexibilidad para desplegar
Servicios.

Facil de integrar.
Altamente Escalable.

Firewall, IPS, IPsec VPN,
DDoS/DoS, NAT, QoS, Routing,
Application Security, and more

Separacion del plano de control y
da datos.

= Flexible /0y pools

= Gigabit Ethernet > : -
. i Disefio de alta disponibilidad para
= 10 Gigabit Ethernet mantener el sistema aln bajo

Procesado de cualquier servicio en ataques.
cualquier tarjeta. Operacién en modo cluster.
Escalabiliad linear.

2 Copyright © 2010 Juniper Networks, Inc.  www.juniper.net -J U n I per
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SEGURIDAD ENTORNO VM




IMPLICACIONES DE SEGURIDAD EN ENTORNOS
CLOUD/VIRTUALIZADOS

1SOH IXS3/XS3

HYPERVISOR

] — \ y
- . 1
T [ ]
N
I
Firewall/IDS ven y protege Seguridad Fisica es “ciega” al
Todos el trafico entre servidores trafico entre Maquinas Virtuales.

4 Copyright © 2010 Juniper Networks, Inc.  www.juniper.net -J U n I per
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OPCIONES PARA SECURIZAR MAQUINAS VIRTUALES

VLANSs & Physical Agentes Traditionales Solucién a Medida para
Segmentation deseguridad entornos Virtuales

VM1 VM2 VM3 VM1 VM2 VM3 VM1 VM2 VM3
m m m
(%)) wn 0
M M M
0 wn 0
p— T — T Virtual Security Layer T
— 2 — 2 2
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LA META ES SECURIZAR EL CLOUD COMPUTING

Virtual Security Layer I_I_iJ.I

ESX 1

Virtual Security Layer _ |

ESXi 4

Virtual Security Layer

ESXi 2 IJ-EI

Virtual Security Layer —
Hosted ESX 5 El

v VM VM

louds Publicas, Privadas
o Hibridas

Virtual Security Layer ?]

ESXi 6

Virtual Security Layer [? '

Remote ESX 3

S

Clouds Privados, publicos o hibridos requieren de mecanismos dinAmicos y

altamente integrados que garanticen la seguridad de la informacién.

6 Copyright © 2010 Juniper Networks, Inc.  www.juniper.net -J U n I per
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MODELO VGW

“Stateful Inspection” a nivel de Kernel

= Procesamiento independiente de las
politicas de seguridad.

= Alta disponibilidad.

Escalabilidad en todos los niveles.
= Politica de FW por VM.
= Escalable a mas de 1000 hosts.
= Multi-center & split center support

Defensa Granular
= IDS y AV integrados.
= “Auto-security” para nuevas VMs

= Compliance and image enforcement.

27

Virtual e
Center VM
VM1 VM2 VM3

m

wn

x

(@]

Partner Server Fn
(IDS, SIM, 0
Syslog, Netflow) e X
) T

o

PSS AW -\ o\ ENGINE 2

® (@ VMWARE API's

|aUIa) BIeMAA

Any vSwitch
(Standard, DVS, 3" Party)

HYPERVISOR

T
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FIREWALL PERFORMANCE

/ Virtualization Performance Comparison \
40.00
35.00
30.00 . —
25.00
Unsecured
Gbps 20.00
=iy GW Series
Competitor 1
15.00
Competitor 2
10.00
5.00
0.00 T T T T T .

8 VMs 12 VMs 16 VMs 20 VMs 24 VMs 28 VMs 32 VMs

k Number of VMs J

TCP Throughput Test (Standard 1500 Byte packet size). See slide notes for details

28 Copyright © 2010 Juniper Networks, Inc.  www.juniper.net -J U n I per
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COMPARATIVA “SLOW PATH” VS “FAST PASTH"

Modelo VMware Slow Path vGW and Fast Path (Fw Proc. In
(Funcionalidad de Fw en VM) Hypervisor Kernel)

29 Copyright © 2010 Juniper Networks, Inc.  www.juniper.net -J U n I per
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UNA SOLUCION INTEGRAL PARA “CLOUD -READY” DC

Management and Security Services

* Security Threat
: _ > 4
JUNOS Beier Comes Fesors are
@ Firewall

IPS EvGWSe_ries )

Hypervisor

@ DoS Protection

B
AppSecure

SRX Series vGW Virtual Gateway

30
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EL RESULTADO: UN DC CON CAPACIDAD DE
CRECIMIENTO EXPONENCIAL

31
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Servicios
@ O Servidores
Virtualizados
: - Storage
@ Gestionabilidad G

Capas d .,
Complejidad @ Inversion O

Network

APIO-
dedicadas

Servidores
dedicados

Escalabilidad

Storage
Dedicado

opezifenuin ‘a|qixal4 O]9POIN

Copyright © 2010 Juniper Networks, Inc.  www.juniper.net _J U n I per

NETWORKS






