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Portales Web

- 49% de las web apps tienen vulnerabilidades
de alto riesgo susceptibles de ser explotadas
con herramientas automaticas.

- 80%-96% son vulnerables a ataques manuales

- 99% no cumplen el estandar PCI DSS

- La mayoria de las vulnerabilidades no son
resueltas por las tecnologias firewall
tradicionales

- Cross-site scripting
« SQL injection

- Information Leakage

- HTTP Response Splitting
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Password reuse across Sony and Gawker

B ldentical password ™ Unique password




Cuentas
Usuarios

ADVANCED V";N X is'- §

, eiviall Lorporativo
PERSISTENT App Web Cloud
THREAT etc




Denegacion
de Sg(\\(\icio

L
)rporativo
b Cloud




shoneteSfartinet.com

==RTINET.
Seguridad en
e-Administracion

.- r

Denegacion
de Servici

Cuentas
Usuarios

Portales Web
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+ Crass-site scripting
+ SQL inpection
 Information Leakage

+ HTT? Respomse Splicting
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FortiWEB

Escaner de vulnerabilidades Web
Escanea, analiza y detecta vulnerabilidades de aplicaciones Web

ms,!‘.labs
Firewall de aplicaciones Web - WAF

Securiza apps Web protegiendo frente a ataques y ayudando al cumplimiento regulatorio

\ = waea¥ ]
Application delivery Yo

Garantiza la disponibilidad y asegura el rendimiento de las aplicaciones Web criticas
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DDoS Http
Proteccion contra ataques de DDoS a servicios web

Securiza aplicaciones Protege Web Optimiza la entrega
Web Services de Aplicaciones
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Escaner de vulnerabilidades Web
Escanea, analiza y detecta vulnerabilidades de aplicaciones Web
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Firewall de aplicaciones Web - WAF

Securiza apps Web protegiendo frente a ataques y ayudando al cumplimiento regulatorio

Application delivery }
Garantiza la disponibilidad y asegura el rendimiento de las aplicaciones Web criticas
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Email
AntiSpam
Endpoint
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Error message:
»Installs on system and

“Innocent” Video Link: -
——— ttempts to propagate
»Redirects to malicious e - P propag

Website

Inbox  Sest Messages  Notifications  Updates A Ty S

You look just awesome in this new movie. Secret video by Tom

e

“Out of date” Flash
player

»Download malware
file

Integrated Web Filtering
Blocks access to malicious Website

Network Antivirus
Blocks download of virus

Intrusion Prevention Authentication
Blocks the spread of the worm & Encryption
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Defensa AntiDDOS con aceleracion HYY
Proleclion basada an Inlencian

Utiliza el Gltimo miembro de la familia
de FortiaSIC,, FortiASIC-TP™
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Servicio de limpieza del
ISP o proveedor de en
la nube.

Modelo: Servicio
gestionado de subs-
cripcion. Normalmente
separada la mitigacion de
la deteccion. P

Pros: Despliegue rapido,
firma contrato.

Cons: Caro, inflexible y
costes variables
dependiendo de los
ataques. Poca parametri-
zacion.

Firewall / IPS

Modelo: Integrado en el
dispositivo FW/IPS del
cliente.

Pros: Dispositivo unico,
arquitectura simplificada.

Cons: No tiene un diseno
especifico para detectar y

detener bots o ataques
DDOS complejos.

"

Dispositivo Dedicado

Modelo: Deteccion,
mitigacion y reporting en
linea con el trafico. Auto
deteccion de un amplio

abanico de ataques
DDOS

Pros: Costes
controlados, sin

sorpresas. Multicapa,
rapido y sencillo de
desplegar.

Cons: Un elemento

adicional de red.



A

A

Utiliza el ultimo miembro de la familia
de FortiASIC,, FortiASIC-TP™

Deteccion a velocidad de linea

, ISP 1
En linea, transparente.
* Sin cambios de MAC

Defensa AntiDDOS con aceleracion HW
Protection basada en Intencion

= Proteccion granular

« Multiples umbrales proporcionan multiples
protecciones

Web Hosting Center

FortiDDoS™

No basado en firmas

S—

\‘ > .

» Basado en patrones I |

Preparado para aprender

» Se adapta segun comportamiento

ISP 2

Firewall

e |_egitimate Traffic
= = > Malicious Traffic



Virtual Partitioning

Geo-Location ACL
N
 ——
n HW Bogon Filtering
y E ——

Protocol Anomaly
Prevention

ion granular

es umbrales proporcionan multiples

Packet Flood
Mitigation

Attack Traffic

11 . I g g g -
Legitimate Traffic

Stateful Inspection
Out of State Filtering

Web Hosting Center

Granular Layer 3 and 4
Filtering

Application Layer
Filtering

Algorithmic Filtering
nate Traffic
ous Traffic

Heuristic Filtering
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Portales Web

« &% de s web apps tienen vwinerabilidades
de o rieage suscepbible de ser eaplotades
con herramentas sautcmaticas.

- ROY-06% som vuinerables & ataques manuales

« 59% no cumplen el estdndar PCI DSS

La mayoria de s vuloerabilidodes no som
resueitas por les tecnolagias frewall
tradicicnabes

+ Croas-site soripting

+ SQL Injection
Information Leakage

+ HTT? Response Spictng
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Muchas gracias

S | B
S Engineer Fortinet F:-=RTINET.

sbonete@fortinet.com



