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José Luis Rivas Lopez

Participante en diversas comunidades y grupos de trabajo:
—  Europrise (Experto por UE DE 95/46/CE ), ANAFON, etc.
Ponente invitado en diversas conferencias, seminarios y cursos de master nacionales e internacionales:
— RedIRISJT/GT, Cursos de Postgrado, Microsoft, etc.
Miembro de Jurados Internacional del Reto de Analisis Forense
Vocal del AEN/CTN 197 (Computing and Networking Forensic Reports) - AENOR
Auditor jefe e Implantador ISO 27001 y 22301 por AENOR
Miembro del comité de acreditacién EURO-INF de ANECA
Solicitud de patentes:
— Abril 2013: “Sistema de guarda, salvaguarda y gestion de evidencias digitales validas” (P201300340 )

—  Abril 2002: “Dispositivo de interaccién tactil de elementos no textuales para personas con deficiencias
visuales™ (P200200869)

—  Octubre 2001: “Sistemas de deteccién de bombas lapas en vehiculos (S.A.L.)” (P200102223)
Autor de 10 libros y articulos en diferentes revistas técnicas:

— 2015/16 Sistemas de automatizacion y autdmatas programables (en proceso de publicacion)

— 2015 El nuevo procedimiento administrativo local trasla Ley 39/2015 (I.S.B.N. 978-84-7052-713-5)

— 2;)10: Comentario ala Ley Organica de Proteccidon de Datos de Caracter Personal (I.S.B.N. 978-84-470-3423-

9

— 2009: Introduccion al analisis forense

— 2004: Implementacion de la ley de proteccion de datos (1.S.B.N.: 84-95660-91-1)

— 2003: Proteccidon de datos (I.S.B.N.: 84-95660-89-X)

— 2003: Seguridad Técnicay Legal(I.S.B.N.: 84-95660-88-1)
1 premio al mejor invento y 1 nominacion por el club de inventores
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Victor A. Salgado Seguin

. Socio Director de Pintos & Salgado Abogados, especializado desde sus inicios en Derecho Informdtico y Comunitario y autor del blog
“Abonauta”, nominado para el Premio al mejor Blog Juridico 2010 por Derecho en Red y la Editorial Bosch.

. Licenciado en Derecho y Diplomado Superior en Gestion Empresarial por la Universidad CEU San Pablo de Madrid y primera
promocion del Mdster en Estudios de la Union Europea de la Universidad de A Coruiia. Su tesis de Licenciatura se centré en los
“Aspectos Juridico-comunitarios sobre Internet: La Sociedad de la Informacion” obteniendo la Suficiencia Investigadora como
Doctorando en la misma Universidad.

. Profesor de Derecho Informadtico en la Facultad de Derecho de la Universidad de A Corufia, es también socio-fundador del Capitulo
Gallego de la Internet Society (ISOC- GAL).

. En el afio 2000 fue incluido en las listas de Expertos de la Comision Europea para evaluar Proyectos de I+D relacionados con la
Sociedad de la Informacion.

. Ha obtenido el “EuroPriSe Legal Expert Certificate” del primer sello de Privacidad Europeo auspiciado por la Comision Europea en
2008 y ha sido reconocido con el “European Certificate on CiberCrime and e- Evidence” o Certificado Europeo en Cibercrimen y
Prueba Electrénica, auspiciado igualmente por la Union Europea.

. Ha publicado una veintena de articulos en boletines y revistas especializadas, tanto a nivel nacional como internacional, sobre
Aspectos Juridicos del Comercio Electronico, la legislacion en materia de Proteccion de Datos, los Derechos de Autor en Internet, la
Criminalidad Informatica o la regulacion de los Nombres de Dominio, entre otras.

. Ponente en mds de un centenar de conferencias académicas y profesionales sobre distintos ambitos relacionados con el Derecho
Informadtico e Internet.

. Asimismo, es socio fundador de la “Asociacion de Expertos Nacionales de la Abogacia TIC” (ENATIC).
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Conocer todo aquello relativo al nuevo marco normativo
referente a la privacidad y proteccidn de datos.
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e Telefonos moviles
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Internet en tiempo real

http.//pennystocks.la/battle-of-internet-giants/

Battle of the Internet P —— e e ——————
Giants

Real-Time Accumulation of Wealth

Click here to see how quickly data is generated on the internet in real-time.
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Objetivos que pretende la UE

Abordar el impacto de las NNTT
Aumentar la transparencia
Sensibilizacion

Garantizar el consentimiento
Sensibilizacion
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INTRODUCCION
AMBITO LEGAL EN PROTECCION DE DATOS

Antecedentes a la Legislacion vigente

Sentencia del Tribunal Constitucional

* Declaracion de Derechos Humanos (1948) 292/2000
* Directrices Basicas Consejo de Europa (1973-74) La proteccion de los datos personales es un
« Articulo 18 de la Constitucién Espaiiola (1978) derecho fundamental que afecta a cualquier tipo

de dato, sea intimo o no. Se tiene un derecho de

........ La ley limitara el uso de la informatica para : )
control sobre los datos relativos a la propia persona

garantizar el honor y la intimidad personal y familiar

de los ciudadanos y el pleno ejercicio de sus 4
derechos. ~
* Ley Organica 5/1992 de regulacion del tratamiento Reglamento UE 2016/679 del Parlamento
automatizado de los DCPs. (LORTAD) - Europeo y del Consejo, de 27 de abril de
Derogada porla LOPD 2016 (RGPD) »
* DIRECTIVA 95/46/CE DEL PARLAMENTO ™)

EUROPEO Y DEL CONSEJO de 24 de octubre La Ley Organica 15/1999, de 13 de
de 1995 relativa a la proteccion de las personas diciembre, de Proteccion de los DCPs

fisicas en lo que respecta al tratamiento de datos (LOPD) culmina los desarrollos legales en
personales y a la libre circulacion de éstos —

materia de proteccion de datos.
Derogada por RGPD P »
* Carta de Derechos Fundamentales de la Unién . )
Europea (Art. 8) El RD 1720/2007, constituye el marco
« RD 994/1999 (RMS) - Derogada por RDLOPD regulatorio de seguridad de los DCPs »
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Definiciones

Nuevas definiciones, a destacar:

Dato personal: «toda informacion sobre una persona fisica identificada o
identificable...»

Art. 2.2 RDLOPD: «Este reglamento no serd aplicable [...], ni a los ficheros que se limiten a incorporar
los datos de las personas fisicas que presten sus servicios en aquéllas, consistentes Uunicamente en su
nombre y apellidos, las funciones o puestos desempenados, asi como la direccion postal o electrénica,
teléfono y numero de fax profesionales.»

Art. 2.3 RDLOP: «Asimismo, los datos relativos a empresarios individuales, cuando hagan referencia a
ellos en su calidad de comerciantes, industriales o navieros, también se entenderan excluidos del
régimen de aplicacionde la proteccion de datos de cardacter personal.»
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Definiciones

Nuevas definiciones, a destacar:

Datos biométricos y genéticos: ahora son datos especialmente protegidos.
Atencion porque la imagen de la persona puede pasar a ser dato especialmente
protegido.

Igualmente los datos dactiloscopicos.

Seudonimizacion: situacion intermedia entre el dato personal integro y el
anonimizado. Especial relevanciapara el andlisis de riesqos.
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Datos biomeétricos

Huella dactilar Periférico de escritorio o lector integrado
Reconocimiento de voz Microéfono
Reconocimiento de escritura del teclado Teclado
Reconocimiento de firma Tableta y puntero/boligrafo para firmar
Reconocimiento de iris Camara infrarrojos
Reconocimiento facial Camara
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Categorias especiales de Datos

Prohibicion de tratamiento (salvo excepciones)

— Origen racial o étnico

— Opiniones politicas

— Creencias religiosas o filosoficas
— Pertenencia a sindicatos

— Tratamiento datos genéticos

— Biométricos

— Datos desalud

— Orientacion sexual
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El Consentimiento

El consentimiento tacito desaparece (no valido deducido del silencio o de la
inaccion de los ciudadanos)

El consentimiento debe ser una manifestacion de voluntad:

* Libre

X% L
Especifica

* Informada

* Inequivoca

CONSENTIMIENTO DEMOSTRABLE

- ** Inequivoco = declaracion de los interesados o una accion que indique el
acuerdo del interesado
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Avisos Legales/ Clausulas

Nuevo contenido del deber de informacion. Ahora hay que informar de
algunas cosillas mas:

SOk

N

10.

11.

la identidad y los datos de contacto del responsable y, en su caso, de su representante;

los datos de contacto del delegado de proteccion de datos, en su caso;

los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento;

cuando el tratamiento se base en el articulo 6, apartado 1, letraf), los intereses legitimos del responsable o de un tercero;
los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

en su caso, la intencion del responsable de transferir datos personales a un tercer pais u organizacion internacional y la
existencia o ausencia de una decision de adecuacion de la Comisidn, o, en el caso de las transferencias indicadas enlos articulos
46 047 o el articulo 49, apartado 1, pdrrafo sequndo, referencia a las garantias adecuadas o apropiadas y a los medios para
obtener una copia de estas o al hecho de que se hayan prestado.

el plazo durante el cual se conservardn los datos personales o, cuando no sea posible, los criterios utilizados para determinar este
plazo;

la existencia del derecho a solicitar al respons able del tratamiento el acceso a los datos personales relativos al interesado, y su
rectificacion o supresion, o la limitacién de sutratamiento, o aoponerse al tratamiento, asi como el derecho a la portabilidad de
los datos;

cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), la existencia del
derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada; d) el derecho a presentar una reclamacion ante una autoridad de control;

silacomunicacion de datos personales es un requisito legal o contractual, o un requisito necesario parasuscribir un contrato, ysi
el interesado estd obligado a facilitar los datos personales y estd informado de las posibles consecuencias de que no facilitar
tales datos;

la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo 22, apartados 1 y 4, y, al
menos en tales casos, informacién significativasobre la l6gica aplicada, asicomo laimportanciay las consecuencias previstas de
dicho tratamiento para el interesado.
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Avisos Legales/ Clausulas

Informacion al titular cuando los datos no han sido recabados directamente de él:

El plazo actualse reduce de 3 meses a maximo 1 mes.

Se exceptua expresamente el informar cuando existe un deber de secreto
profesional.
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Responsabilidad Proactiva

Medidas que aseguren razonablemente que estan en condiciones de cumplir
con los principios, derechos y garantias que el Reglamento establece:

- Proteccion de datos desde el diserio

- Proteccion de datos por defecto

- Medidas de sequridad

- Mantenimiento de un registro de tratamientos

- Realizacion de evaluaciones de impacto sobre la proteccion de datos
- Nombramiento de un delegado de proteccion de datos

- Notificacion de violaciones de la sequridad de los datos

EL ANALISIS DE RIESGOS
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Analisis de Riesgos

& Principal Marco de control Activos Riesgo Indicadores Eventos Ewvaluaciones Registros Auditoria Informes Herramientas

SECITOR

(SEDE.1] Sede DEMO 2

e Datos de riesgo

Marco: [MODCTRL.1) Marcode © & Escenario de riesgo: Escenario Global Escenario BIA: (Sin seieccion)

La informacién incluida en esta pagina corresponde al listado de activos segan su nivel de riesgo. Las i estan actuali segun los Gltimos cambios que se
hayan podido realizar en los Gltimos minutos.
Activos segin limites de Activos por nivel de Activos segin limites de Activos por nivel de

riesgo residual riesgo residual ri esgo povendal ri esgo potendal

= Satisfactoric ©a10 WM SOaso = Satisfactoric ©a10 WM SOaso
Encima de umBbral 10220 M €O =70 Encima de umbral 10220 MM SO 27O
= En riesgo BSSN 20 230 @SN 7O 2SO = En riesgo WSS 20 230 @SN 7O 2SO
BN 20 20 SN SO 250 B 20 240 EEEN SO 250

N 40 2SO NS SO =100 N 50 2SO EEEE SO 2100

3 29
Seleccién del modelo
Modelo seleccionado: = Marco de control basado en ISO 27002:2013 #
Numero de fases: | 5 +

Riesgo por activo (Top 20) Fase 1:  Inicial Etigueta: |
® [198] Datos de clientes a7.16 az7.16 Repetibl . R
“  [26] IPS Palo Alto 2050 2 33,33 12.38 Fase2: | Repetible Etigueta:

“  [27]11IPS Palo Alto 2050 1 33.33 12.38 - .

- [199] Datos de proveedores 31,44 31,24 Fase 3: Definido Etiqueta: D
“  [24] Dominio miorganizacion.es 30.00 {23.60 potencial. 30.00 Fase 4: | Gestionado Etioueta: | G
“  [160] Aplicacién "Microsoft Windows Server 2008 29,77 (33.44 potencial. 25.77 g queta:

“@  [161] Aplicacién 20,77 (33.44 potencial, 25.77 FaseS: | Optimizado Etiqueta: | O
= [162] Aplicacién 29.77 (33.44 potencial, 25.77 N B

“@  [163] Aplicacion 29,77 (33.44 potencial, 25.77

“@  [164] Aplicacion 29,77 (33.44 potencial, 25.77

- [165] Aplicacion 29,77 (33.44 potencial. 29.77 Ademas del modelo principal, se pueden importar otros modelos basados
< Oeel A"""’"Z" = (B pEEa= t L e en normativas existentes. Pulsando el botén inferior se actualizaré la base
“  [167] Aplicacion 29.77 {33.44 potencial. 25.77 . .

“  [168] Aplicacion 29,77 (33.44 potencial, 25.77 de datos seglin sus selecciones.

“  [169] Aplicacion 20.77 (33.44 potencial, 25.77

“  [170] Aplicacién 29,77 (33.24 potencial, 25.77 [~ Marco de control basado en COBIT v4.1

@  [171] Aplicacién 29,77 (33.44 potencial, 25.77 repercutido) Marco de control basado en 1SO 27002:2005

@  [172] Aplicacion 29.77 (33.24 potencial. 28.77 repercutido)

- [173] Aplicacién 29,77 {33.44 potencial, 29.77 Marco de control ENS

“  [174] Aplicacién "Microsoft Windows Server 2008 Se... 20,77 (33.24 potencial, 28.77 repercutido) [ Marco de requisitos PCI DSS

- 2 ) Marco LOPD

Clasificacién por riesgo operacional y por activo (Tep 10) Activos segan limites de /]

® [198] Datos de clientes az.sa (33.55 potencial. 43.54 flEsEn emermanns Marco LSSI

“  [26] IPS Palo Alto 2050 2 33,33 (33.33 potencial, 12.38 ("] Marco SP 800-53

“  [27]11PS Palo Altc 2050 1 33.33 (33.33 potencial, 12.38 ==

“ [199] Datos de proveedores 29.02 22.37 2s.02

“ [160] Aplicacién "Microsoft Windows Server 2008 Se... 27.91 (31.35 potencial, 27.91

“  [161] Aplicacién "Microsoft Windows Server 2008 Se 27.91 €31.35 potencial. 27.91

“  [162] Aplicacion "Microsoft Windows Server 2008 Se 27.91 (31.35 potencial, 27.91

“  [163] Aplicacién "Microsoft Windows Server 2008 Se... 27.91 €31.35 potencial, 27.91

“  [164] Aplicacion "Microsoft Windows Server 2008 Se 27.91 (21.35 potencial. 27.91 )

“  [165] Aplicacién "Microsoft Windows Server 2008 Se 27.91 {31.35 potencial, 27.91 repercutido)
Clasificacion por riesgo legislativo y por activoe (Top 10) Activos segan lemites de

@ [198] Datos de clientes 7.26 (12.36 potencial. 7.26 repercusido) resgo legsiatho

@ [85] PPN. Proceso Principal de Negocio s.17 (12.42 potencial, 5.17

@ [199] Datos de proveedores a.8a (8.24 potencial, 4.84

® [97] DES.O3 Pruebas y aceptacion a.65 €11.17 potencial. 4.34 )

® [108] PR.SOPORTE.SAC. Servicio Atencién Cliente a.65 €11.17 potencial, 4.33 o)

® [112] PR.SOPORTE.Informatica a.65 €11.17 potencial, 4.31 repercutido)

® [24] Dominio miorganizacion.es a.62 (7.02 potencial, 4.62 o)

- [11] Red 132.160.124.0/24 4,19 (6.83 potencial, 4.19 repercutido)
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Notificaciones de Violaciones de
Sequridad

72 horas maximo para notificar violaciones de seguridad a la Autoridad de
Control.

También notificacion a los afectados, excepciones:
" Cuandola quiebra noentrane altoriesgo para sus derechos y libertades.

" Cuando antes de la quiebra se hubieran implementado medidas de proteccion
tecnologica como el cifrado de la informacion.
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Los Registros de Ficheros

Desaparece la obligacion de inscribir ficheros.

Ahora hay una obligacion de registro interno de tratamientos.
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Derecho de Acceso

Se amplia la informacion que el interesado tiene derecho a recibir, por ejemplo:

® Plazos de conservacion de los datos.
® El derecho a presentar una reclamacion ante la autoridad de control.

Se debera responder porvia electronica.

Posibilidad de pagarun canon por recibir copias adicionales.
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Derecho de Supresion

(«derecho al olvido», MAL LLAMADO)

Obligacion de suprimir los datos personales cuando concurran algunas de las
circunstancias que menciona el Reglamento.

Excepcion: cuando nos encontremos ante el ejercicio del derecho a libertad de
informacion o expresion.
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Derecho de Limitacion del
Tratamiento

Marcado de los datos de caracter personal conservados con el fin de limitar su
tratamientoen el futuro.

Es una «cancelacion o bloqueo cautelar».
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Derecho de Oposicion

Novedad: se invierte la carga de la prueba. Ahora es el responsable del
tratamiento el que tiene que probar un interés legitimo superior al derecho del
afectado a que se supriman sus datos.
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Derecho de Portabilidad

Derecho del interesado de recibir copia o de que sus datos sean trasladados de un
responsable a otro, cuando «sea técnicamente posible».

;/Quién decide que es es técnicamente posible?
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Relacion
Responsable <-> Encargado

Se mantiene la formalidad de la existencia de un contrato.

Novedad: la posibilidad de que el responsable audite alencargado para
asegurarse de que estd en condiciones de cumplir con la normativa.

Responsabilidad delresponsable porelegir malalencargado.
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Delegado de Proteccion de Datos
(DPO)

Figura obligatoria en varios supuestos:

* Administracion Publica.
* Empresas que realicen tratamientos a gran escala.

Pero los EEMM pueden establecer supuestos adicionales.

EIDPO sera designado atendiendo a:

* Sus cualidades profesionales.

® Conocimientos especializados en Derecho y en NNTT.
® Practica en la proteccion de datos.
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Obligaciones del Responsable del
Tratamiento

Conservacion Documentacion

Implantar las Medidas de Seguridad

Realizar Analisis de Riesgos

Autorizacion o consulta previa a
autorizacion de control

Designacion DPO

Implantar mecanismos para verificar
eficacia medidas de sequridad (auditores)
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Incidente de Seguridad

* Notificacion violacion de la seqguridad de
los datos a la autoridad de control

— Contenido: naturaleza, datos responsable,
consecuencias, medidas adoptadasy
documentar

e Comunicacion alinteresado:

— No necesario si: medidas de proteccion
adecuadas adoptadas, esfuerzo
desproporcionado o medidas posteriores para
evitar materizalizacion riesgo.
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Comentarios, cuestiones,
sugerencias,...

jlrivas@uvigo.es

http://webs.uvigo.es/jlrivas

@jlrivas
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