'segﬂn el comportamiento de los usuarios ooleee nOdOWIfI

|

@1)
El

=

Mejora de las politicas de diseno
de infraestructuras wifi segun el

comportamiento de los usuarios

David Rodriguez Lozano, Arturo Duran Dominguez, Juan Antonio Gémez Pulido
Ana Gallardo Gémez, Marco Jaraiz Mateos.

Laboratorio WIFl y Grupo de Arquitectura de Computadores y Diseno Légico

Servicio de Informatica y Comunicaciones y Escuela Politécnica
Universidad de Extremadura

17/11/16 Laboratorio WIFl y Grupo de Arquitectura de Computadores y Disefio Légico - Escuela Politécnica - Universidad de Extremadura 1



':e infraestructuras wifi segtun el comportamiento de los usuarios o ole ee n0d0W|f|

INDICE

* Antecedentes: Arquitectura Nodowifi

Movilidad de los usuarios

Analisis del comportamiento
* Optimizacion basada en series temporales
e Optimizacion basada en sistemas de recomendacion

Conclusiones y trabajos futuros
* Preguntas

17/11/16 Laboratorio WIFl y Grupo de Arquitectura de Computadores y Disefio Légico - Escuela Politécnica - Universidad de Extremadura 2



Antecedentes

* La Universidad de Extremadura cuenta con 4 Campus: Badajoz, Caceres, Mérida y
Plasencia, con un total de 9 localizaciones geograficamente muy distantes.

* Por costes y eficiencia si implantaron nodos (controladoras WIFI) software en cada
localizacion remota que gestionaban los APs y optimizaban los anchos de banda.
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Caracteristicas principales de la arquitectura: Nodowifi.

Software de gestion y nodos que integran las funcionalidades de:

v Control de acceso a la red.

v Monitorizacion de red.

v Autenticacion.

v Auditoria de sesiones.

v'Gestion de informes.

v Proxy/cache de navegacion.
v' Control de contenidos.

v Gestion de ancho de banda.

v Posibilidad de Balanceo de Carga.

v Implementado en software libre.
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Implementacion basada en Software Libre

© debian

Debian (© debian MySQL e

Nocat  [JBN  Oensst orc Senr
Nodowifi @ Squid TFTP
Apache 2& PGP NTP
Iptable
Perl PHP IPRoute2
CBQ
TCL
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Movilidad WIFI: algunos datos de la Uex

700 APs en 4 campus y 9 localizaciones

12 controladoras

20 VLANSs

73.000 usuarios

330.000 equipos

324 fabricantes dispositivos

20 Millones sesiones (4,5M en 2016)

50 Millones roamings (13M en 2016)  1:25M KMs recorridos

por los usuarios !

NN X N N X X X
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Mapas de movilidad y sesiones.
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Resumen anual de la red eduroam
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Analisis de las sesiones de los usuarios: primeras conclusiones
v Las sesiones por Campus, Zonawifi e incluso por AP se
pueden definir como series temporales, tienen:

« Tendencia (comportamiento a largo plazo).
« Estacionalidad (anual, mensual, diaria....).
 Ciclo (comportamiento recurrente, no siempre periddico).

v Tienen patrones de uso predecibles segun el periodo:

 Periodo lectivo.

« Examenes.

 \acaciones.

 Festivos y fines de semana.

v' Conocemos los calendarios laborales y académicos.
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Graficas de distribucion diaria de las sesiones

Nimero de sesiones durante los Gitimos 30 dias (18/02/2016 - 18/03/2016)

Max: 31240  Min: 509  Avg: 18127  Tendendia: |
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Namero de sesiones durante los Gitimos 30 dias (05/10/2016 - 03/11/2016)
Max: 37724  Min: 520  Avg: 17987  Tendencia: |
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Analisis del comportamiento de los usuarios: mas conclusiones

 Lateoria: La capacidad de la red supera con creces la demanda.

Namero de sesiones hoy (03/11/2016)
Max: 9232 Min: 75 Avg: 2767 Tendencia: |§

B rinuex

e A B eduroam
8000 ] B total

 Larealidad, la calidad no siempre es buena, los retos:
v' Ensefianza y evaluacion on-line basados en LMS (Moodle...).
v" Numero creciente de dispositivos (famoso BYOD).
v WIFI de calidad en todas partes, a por el 100% de cobertura !!!.
v Y todo con una inversion muy limitada.
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;, Qué podemos hacer?

Con el analisis de la informacion anonimizada de sesiones y
roamings, se han establecido dos lineas de trabajo:

e Optimizacion basada en Series Temporales
v Mejorar la ubicacién y n° de los APs.
v Optimizar el numero y uso de las controladoras WIFI.

 Optimizacion basada en Sistemas de Recomendacion
v' Predecir las sesiones y trafico de los APs.
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Mejorar la ubicacion y n° de los APs

« Partimos de una red WIF| heterogénea con posibilidad de:
v' Mezclar fabricantes.
v' Mezclar tecnologias.
v Ejecutar tareas y scripts bajo demanda o por eventos.

« Esta flexibilidad nos permite alargar la vida de los APs.

17/11/16 Laboratorio WIFl y Grupo de Arquitectura de Computadores y Disefio Légico - Escuela Politécnica - Universidad de Extremadura 16



) de infraestructuras wifi segun el comportamiento de los usuarios

Mejorar la ubicacion y n° de los APs

 El rendimiento de los APs decrece con el n° de estaciones asociadas.

« EI n°® maximo de usuarios depende del tipo de trafico, la tecnologiay
recursos del AP.

100%
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Throughput and average successful frame delays
versus number of smart devices in the network.

Fuente: COMSIS WHITE PAPERS WP/QOSWF2014 “Eciency optimization in WiFi Networks with
Enhanced QoS: Boost the utilized network capacity”
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Mejorar la ubicacion y n° de los Aps: definicion de MUC

« MUC =registro del n°® Maximo Usuarios Concurrentes en cada AP.
« Para cada modelo de AP hemos fijado un valor 6ptimo de MUC.
« Se realiza un seguimiento e informe diario de los valores.

#PUNTO MUC FECHA

PABABIBO1I 65 10/11/16 17:50:01
PABABIB02I 60 10/11/16 17:45:01
PABABIB04I 79 10/11/16 19:35:01
PABAITIO4I 53 10/11/16 12:40:01
PABAITIOSI 59 10/11/16 12:35:01

PABAITII2I 88 10/11/16 11:00:01 Mediante el analisis temporal y seguimiento
S A hemos identificado 180 APs con MUC
PABAMEDOLT 91 10/11/16 11:25:01 potencialmente problematicos.

PABAMED14I 63 10/11/16 11:25:01
PABAMED20I 111 10/11/16 11:10:01
PABAMED21I 94 10/11/16 11:05:02
PABAMED22I 54 10/11/16 11:00:01
PABAMED24I 92 10/11/16 13:10:02
PABAMED31I 103 10/11/16 09:30:01
PABAMED32I 62 10/11/16 09:10:02
PABAMED33I 77 10/11/16 14:05:01
PABAMED34I 56 10/11/16 11:15:01

Ejemplo de informe diario del nodo del Campus de Badajoz
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Mejorar la ubicacion y n° de los APs

La informacion y seguimiento del MUC nos permite:

Sustitucion selectiva de APs por equipos de mayor capacidad.

Reubicacion de APs antiguos en zonas de menor demanda.

Reforzar aulas y zonas con gran demanda de usuarios.

Implicar a los centros en caso de necesidad de inversion.
En contra:

« A pesar de la automatizacion, un mayor esfuerzo de operacion.
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Optimizar el numero y uso de las controladoras WIFI

Con el analisis hemos medido y confirmado que:

« El reparto de sesiones por controladora no siempre es equilibrado.
« Tienen baja carga por la noche y periodos no lectivos.
« Con la nueva conectividad 10G se pueden traer a los Campus

Objetivo: Utilizar soélo las controladoras necesarias segun el dia y hora.

« Acciones
v" Virtualizacion en XenServer de todas las controladoras WIFI.

v Concentrar el trafico remoto en los CPDs de Badajoz y Caceres.
Encendido/Apagado automatico de las controladoras WIFI.
Reparto y balanceo de trafico segun dia y hora.

AN NN

Programar la asignacion dinamica de VLAN con 802.1x.
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: ,, = i conexién con los hypervisores ' VLAN 1223 :
[: ' i para enceder/apagar nodos i g = i:

2° Servidores RADIUS
"nombre": "Caceres",

& lo descargan y generan
llnemoll: IlCCII,

tablas ponderadas de i s l ______________________ !
n En 11 n VLANS :
zonaswifi": "PRF-FYL-DER-BCC...",

1° nwmanager genera cada
15 min. JSON VLANSs por
campus

{

"campus": [{

“vlans": [{
"nodos": "rinuex01",
"id": "1221",
"peso": "40"
HA
"nodo": "rinuex09", # Aasignar una VLAN en HP k
“d* 223", 4= ¥/ = # Tunnel-Type = VLAN,
"peso": "40" # Tunnel-Medium-Type = IEEE-802,

il{ RADIUSCC  RADIUSBA # Fall-Through = yes

"nombre": "Badajoz",
llnemoll: V’BAII,

Lol i | # Tunnel-Private-Group-Id = "1223",
"nodo": "rinuex02", i |

"id": "1219", : : # Asignar una VLAN en Alcatel
"peso": "20" i AAA ! # Aruba-User-Vlan = 1223,
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Mejorar la ubicacion y n° de los APs

Para que sea transparenté al usuario:

« ¢ Cuando apagamos un nodo que ya no es necesario?.
« Clientes con sesiones de varios dias (0 semanas).

« Evitar el cambio de VLAN e IP en los roamings.

+ ¢ Quée ocurre si los RADIUS no pueden descargar las tablas?.
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Optimizacion basada en sistemas de recomendacion (investigacion)

« Si conocemos la carga de trabajo de los puntos de acceso (APs)
derivada del comportamiento registrado de los usuarios.

« Podemos aplicar técnicas de prediccion para inferir la carga de
trabajo de los APs ante una modificacion o averia de la red.

Se aplican técnicas basadas en:

Predicting Access Point Demand
* Problema de la Prediccion del
Rendimiento del Usuario (PSP).

« Factorizacién Matricial (MF). ‘(nufiﬁr,ﬂiliiiﬂns)ll

« Gradiente en Descenso (GD).
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Entorno de pruebas: Biblioteca Central de Caceres

v' Se han procesado datos reales de un mes.
v Escenario con una actividad de sesiones y usuarios alta.
v' Buena cobertura global ante el apagado manual de un AP.
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Sesiones y usuarios procesados en la prueba

- 1Q 1.717 usuarios con un total de 15.030 sesiones en APs
- 2Q 1.640 usuarios con un total de 16.828 sesiones en APs
Los usuarios comunes del 1Q y 2Q:

- 1Q 1.095 usuarios con un total de 12.798 sesiones en APs
- 2Q 1.095 usuarios con un total de 13.875 sesiones en APs

| access points AP 1 API AP|
gununn
| 00O0Bo
24« 00E00
0Oo0dg
=000
z
s
Matriz de rendimiento (1.095 usuarios x10 Aps) Matriz de rendimiento P
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Fases de la prueba

Recoleccion (30 dias)

Day 1

Day 15
Day 16

Matriz de
rendimiento con
red completa

Matriz de rendimiento
con AP8 apagado

Validacion

Prediccion
Fijamos la Matriz de
columna del rendimiento con
AP8 a cero AP8 cancelado
Paso #1

\ 4

A \ 4
Se selecciona Se selecciona
P como Dtrain Dtest
Paso #2

Factorizacién Matricial y
algoritmo Gradient Descent

Paso #3

A 4

comparado)

Si

Matriz de
rendimiento de
prediccion

analisis
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Validacion: apagado real de AP8 durante 15 dias (periodo 2Q)

» La prediccion del reparto entre los APs se ajusta a la medicion real del 2Q.
« Elresto de APs asumieron el trafico sin problemas.
* Prueba transparente para los usuarios, cero reclamaciones.

— = [ _
-10% +-| Difference of network use by AP
in both halfs (%): real data
(P20-P1Q) L

APs con mayores incrementos: REVA AP2, AP3
APs de ligeros incrementos: 0.5% <x<2% AP1, AP4, AP6, AP9, AP10
APs sin apenas variacion: -0.5% <x<0.5% AP5, AP7
APs con decrementos: -0.5% < x AP8 (apagado)
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Conclusiones:

* Los nuevos modelos de educacion y acceso a la informacion, hacen de la
red WIFI un elemento critico e insustituible que requiere de forma
recurrente de grandes esfuerzos presupuestarios.

 Elanalisis del comportamiento de los usuarios permite mejorar el diseno,
operacion y mantenimiento de las infraestructuras WIFI con la
consiguiente reduccion de costes.

 Los algoritmos y modelos matematicos basados en sistemas de
recomendacion pueden ayudar a la mejora del disefio y comportamiento
de la red ante fallos o modificaciones de los APs.

Trabajos futuros:

« Aplicacion de los sistemas de recomendacion en entornos de red
mayores.

* Analisis del comportamiento de los usuarios para la mejora de la eficiencia
energeética.
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Preguntas
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