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Motivacion



Contexto tecnoldgico de la firma electronica UNIVERSIDAD DE
MURCIA
Navegadores y Java

e Estrategia durante la ultima década = integracion de
procesos de firma electronica en navegadores
— Ausencia de soluciones nativas generalizadas

— Uso de componentes cliente Java
e Acceso al almacén de certificados Client @
e Acceso a dispositivos criptograficos (DNle)
e Generacion de formatos AdES

* Nivel de usabilidad decreciente

— Actualizaciones frecuentes
de navegadores y plug-in Java

— Bloqueos de seguridad
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Mapa de e-Administracion 2016 de CRUE-TIC UNIVERSIDAD DE

MURCIA
Problemas en el uso de la firma electrénica

11. Indique los principales problemas encontrados en el despliegue y operacion del servicio de
firma electronica

2015: pregunta 12. Sin modificacian

Organizativos. Derivados de la ausencia de estructura organizativa responsable 15
Juridicos. Derivados de la ausencia de normas que lo admitan 8
Tecnologicos. Derivados del mal funcionamiento de algun componente 35
Usabilidad deficiente 33
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Contexto tecnoldgico de la firma electronica UNIVERSIDAD DE
MURCIA
Navegadores y Java

e El plug-inJava llega a su fin.

— Google Chrome - abril y septiembre de 2015 ((
— Mozilla Firefox = abril de 2017 (no ESR) ) Ja\la
— Microsoft Edge = sin soporte —

— Oracle Java SE 9 = sin soporte (marzo de 2017)

idalternativas?!

e 2014

Se olvida del usg aves y tarjetas

https://www.yO% . NzTCoxr2ek
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https://www.w3.org/TR/WebCryptoAPI/
https://www.youtube.com/watch?v=MNzTCoxr2ek

Contexto normativo nacional UNIVERSIDAD DE

MURCIA
Ley 39/2015, del Procedimiento Administrativo Comun de las AAPP

¢ 13. Derechos de las personas en sus relaciones con las AA.PP.

¢ 53. Derechos del interesado en el procedimiento administrativo

* 14. Derecho y obligacion de relacionarse electronicamente con las AA.PP.
¢ 12. Asistencia en el uso de medios electronicos los interesados

Derechos

¢ 5. Representacion
* 6. Registros electronicos de apoderamientos

Representacion

Registros * 16. Registros

¢ 9. Sistemas de identificacion de los interesados en el procedimiento
¢ 10. Sistemas de firma admitidos por las AA.PP.
e 11. Uso de medios de identificacion y firma en el procedimiento administrativo

Identificacion y firma-

* 66. Solicitudes de iniciacion

¢ 19. Comparecencia de las personas

¢ 21. Obligacion de resolver

* 30. Computo de plazos

¢ 41. Condiciones generales para la practica de las notificaciones

¢ 43. Practica de las notificaciones a través de medios electrdnicos

Actuacion

¢ 26. Emision de documentos por las AA.PP.
¢ 27. Validez y eficacia de las copias realizadas por las AA.PP.
» 28. Documentos aportados por los interesados

WA/, Viiiisvis *70. ExPegilr%‘atgnellaeﬁB%%rggg empleados publicos en UM 7
e * 17. Archivo de documentos. Fuente: MINHAP

Documentos



Contexto normativo nacional UNIVERSIDAD DE
MURCIA
Ley 39/2015, del Procedimiento Administrativo Comun de las AAPP

e Articulo 10. Sistemas de firma admitidos por las Administraciones
Publicas.

— 3. Cuando asi lo disponga expresamente la normativa reguladora aplicable, las
Administraciones Publicas podran admitir los sistemas de identificacion
contemplados en esta Ley como sistema de firma cuando permitan acreditar
la autenticidad de la expresion de la voluntad y consentimiento de los
interesados.

e Articulo 11. Uso de medios de identificacion y firma en el procedimiento
administrativo.

— 1. Con caracter general, ..., sera suficiente con que los interesados acrediten
previamente su identidad a través de cualquiera de los medios de
identificacion previstos en esta Ley.

— 2. Las Administraciones Publicas sdlo requeriran a los interesados el uso
obligatorio de firma para:
e a) Formular solicitudes.
* b) Presentar declaraciones responsables o comunicaciones.
* ¢) Interponer recursos.
» d) Desistir de acciones.
e) Renunciar a derechos.

[}
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Lineas de trabajo 2016
MURCIA

e Aplicaciones cliente
— Implantacion de la herramienta cliente Autofirm@
— Evolucion de las APPs de Portafirmas movil

e Sistemas de firma en la nube

— Implantacion de un piloto para colectivos de
empleados publicos

e Utilizacion de sistemas de identificacion
como sistemas de firma

— Sistema de firma basado en cuenta UM
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¢, Qué es la firma en la nube?
¢ Como funciona? ¢Es segura?



Firmaen IanUbe
MURCIA

e QOtras denominaciones =2 “servicios de firma remota” o “sistemas
de firma centralizada”.
* |Integran 2 productos

— Centralizacion de claves = gestion segura de claves en hardware
criptografico (HSM).

— Firma centralizada = generacién de firmas electrénicas mediante la
exposicion de ciertas APIs.

e Caracteristicas principales

— Claves criptograficas y certificados custodiados por un prestador de
servicios de confianza (PSC).

— Gestion centralizada del ciclo de vida del certificado.

— Capacidad para establecer politicas de uso.

— Establecimiento de diferentes niveles de seguridad y auditoria.
— Simplificacion de tareas de mantenimiento tecnolégico.
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Firmaen la nube UNIVERSIDAD DE
MURCIA

Marco juridico

* Reglamento elDAS

— Articulo 26. Requisitos para firmas electrénicas avanzadas.
* “Cc) haber sido creada utilizando datos de creacion de la firma electrénica que el firmante puede utilizar,
con un alto nivel de confianza, bajo su control exclusivo, y...”
— Anexo Il. Requisitos de los dispositivos cualificados de creacidn de firma electrdnica.

* “3. La generacion o la gestion de los datos de creacion de la firma electronica en nombre del
firmante solo podradn correr a cargo de un prestador cualificado de servicios de confianza.”

e Decision de Ejecuciéon 2016/650 de la Comisidon Europea

— (6) ...varios prestadores de servicios de confianza ya ofrecen soluciones para gestionar los
datos de creacion de firma electrénica en nombre de sus clientes. Las certificaciones de
productos se limitan actualmente a los modulos de seguridad de los equipos informaticos
certificados con arreglo a diferentes normas, pero todavia no estan certificados
especificamente con arreglo a los requisitos aplicables a los dispositivos cualificados de
creacidn de sellos y firmas. No obstante, no existen atiin normas publicadas ... para un
mercado igualmente importante de productos a distancia certificados. Dado que se estan
elaborando actualmente las normas que podrian ser adecuadas a tal fin, la Comision
completara la presente Decision cuando esas normas estén disponibles .... Hasta el momento
en que se establezca la lista de tales normas, puede utilizarse un proceso alternativo para
evaluar la conformidad de esos productos en las condiciones previstas en el articulo 30,
apartado 3, letra b), del Reglamento (UE) n.0 910/2014.

 Ley59/2003, de firma electrdnica
— Modificada por la Ley 25/2015, disposicion adicional 4
— Articulos 3.2, 12,18 a) b), 20.1 b)
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Firmaen la nube

Norma técnica

UNIVERSIDAD DE
MURCIA

e CEN EN 419 241 “Security Requirements for Trustworthy Systems
Supporting Server Signing”

e (Caracteristicas

— Modalidades SaaS y On-premise = dispositivos HSM certificados.
— Garantia de control l6gico exclusivo de las claves por parte del usuario.
— Uso de segundos factores de autenticacion = OTP al movil.
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Nuestro escenario



Escenario de la Universidad de Murcia
MURCIA

e Analisis exhaustivo de 4 proveedores (noviembre 2015
— febrero 2016)

— Seleccion de soluciéon del Grupo SIA “SIAVAL SafeCert
Manager version 2.4” bajo modalidad SaaS

— Certificada por CCN.
e https://oc.ccn.cni.es/pdf/2014-56-INF-1500.pdf

— Tecnologia utilizada en el proyecto Cl@ve-Firma
 Piloto de 100 usuarios a ejecutar en 2016
— Equipo rectoral
— Top firmantes (jefes de area y servicio, cargos académicos)

e Emision de certificados de empleado publico (nivel
medio)
— Definicion de “oficiales de registro” que actuan como RA
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https://oc.ccn.cni.es/pdf/2014-56-INF-1500.pdf

Prestador de servicios de confianza

Certificacion del producto

g MINISTERIO DE LA PRESIDENCIA Jm
18 CENTRO NACIONAL DE INTELIGENCIA £ ks
i- i CENTRO CRIPTOLOGICO NACIONAL N
= ORGANISMO DE CERTIFICACION g
REF: 2014-56-INF-1500 v Creado: CERT10
Difusién: Publico Revisado: CALIDAD
Fecha: 16.07.2015 Aprobado: TECNICO

INFORME DE CERTIFICACION

Expediente: 2014-56 SIAVAL SafeCert v2.4
Datos del solicitante: A82733262 Sistemas Informaticos Abiertos

Referencias:

[EXT-2654] Solicitud de Certificacién de SIAVAL SafeCert v2.4

[EXT-2772] Informe Técnico de Evaluacion de SIAVAL SafeCert v2.4

La documentacion del producto referenciada en los documentos anteriores.
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Prestador de servicios de confianza UNIVERSIDAD DE
MURCIA

Sede Electronica de MINETUR (1)

MIMISTERIO!
DE INDUSTRIA, ENERGIA
YTURISMO

PRESTADORES DE SERVICIOS ELECTRONICOS DE CONFIANZA CUALIFICADOS

SIA

Identificacion

Nombre o Razon Social: SISTEMAS INFORMATICOS ABIERTOS SOCIEDAD ANONIMA
CIF: AB2733262 Teléfono: 302480580
Domicilio Social: Avda. de Europa 2, Alcor Plaza Edificio B, Parque Oeste Alcorcon, Alcorcon (Madrid) - 28922
Registro publico: Registro Mercantil de Madrid Tomo:15741 Folio:28 seccidn 8 Hoja: M-265398 N.Inscrip.: 1

Informacién comercial

Nombre Comercial: SIA4
Dominio: psc.sia.es Teléfono:
e-mail: info@sia.es
Domicilio: Avda. de Europa 2, Alcor Plaza Edificic B, Parque Oeste Alcorcén, Alcorcon (Madrid) - 28922

Servicios

& Servicio de expedicion dli certificados electronicos cualificados de firma electronica I
Nomnre

Certificado reconocido de empleado publica (Nivel media)

22 empraza

Fecha de alta en el servicio de publicacién previsto en el articulo 20.2 de la Ley 59/2003, de 19 de diciembre, de firma electrénica: 06/07 /2015
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Prestador de servicios de confianza UNIVERSIDAD DE
MURCIA

Sede Electronica de MINETUR (I1)

MINISTERIO
DE INDUSTRIA ENERGIA
YTURISMO

PRESTADORES DE SERVICIOS ELECTRONICOS DE CONFIANZA CUALIFICADOS

SIA

Servicio

Nombrt Certificado reconocido de empleado publice (Mivel medic) I
OIDS T 36.1.4.1.30131.10.1.4
Categoria: Servicio de expedicion de certificados electronicos cualificados de firma electrénica
Dominio: psc,sia.es
E-mail: info@sia.es Teléfono:
Domicilio: Avda. de Europa 2, Alcor Plaza Edificio B, Parque Oeste Alcorcon, Alcorcon (Madrid) - 28022

Descripcion: Certificado electronico de persona fisica con la consideracion de certificado reconocido, de acuerdo con lo
establecido en la Ley 59/2003, de 19 de diciembre, de firma electrénica y la Ley 11/2007, de 22 de junio, de

accaco glactranics

El propasito de este certificado es el de identificar y autenticar al personal de la Administracion Publica, ademas
de también proporcionar capacidades de firma electrénica dentro de la misma.

El perfilado de los certificados de este servicio se corresponde con lo definido en el Anexo II, Perfiles de
certificados electrénicos, de los documentos aprobados por Acuerdo del Consejo Superior de Administracidn
Electronica en reunion de la Comision Permanente de 30 de mayo de 2012 vy publicade mediante Resolucion
de la Secretaria de Estado de Administraciones Publicas de 29 de noviembre de 2012,

Certificaciones

«' Certificaciones de prestador de servicios de certificacion

i - P. 5 5 5
Entidad Titulo . _ o o
Validez Otorgamiento Revocacion Suspension
iacion Espafiola de Normalizacian||Certificacion del cumplimiento de la 17/10/2017 17/10/2014
) normativa UNE-IS0 22301:2013
[AENOR [Aszociacidn Espafiola de Normalizacian ||Certificacidn de |2 evaluacidn de madurez de |[10/10/2016 30/12/2010
y Certificacion) los procesos del ciclo de vida de software
conforme con la Norma ISO/IEC 15504 e
ISO/IEC 12207 a un nivel 2

(AEMOR [Asociacion Espafiola de Normalizacian||Certificacian del cumplimiento de la 31/12/2016 31/12/2010
y Certificacidn) narmativa UNE 166002:2006
Bureau Veritas Certification, 5. A. Certificacidn del cumplimienta de la 10/12/2015 24/01/2005

normativa IS0 9001:2008
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Certificado cualificado de empleado publico UNIVERSIDAD DE
MURCIA

Certcado —_— [ Corfcado R —

General |De13||es I Ruta de cerﬁﬁmcién| | General | Detalles |F‘.u13 de cerﬁﬁmcién| | General | Detalles |F‘.u13 de cerﬁﬁmcién|
Mostrar: [<Tudu5:=- v] Mostrar: [ﬂudus: v]
ﬂ Informacion del certificado
Campa Valar Campa Valar
Este certif. esta destinado a los siguientes propositos . .
L ) D'I.-'alidcu desde viernes, 08 de julio dej D'I.-'alidcu desde viernes, 08 de julio de 2016
* Prueba su identidad ante un equipo remoto o o o o
* Protege los mensajes de correo electrénico D'I.-'alldcu hasta lunes, 03 de julio de D'I.-'alldcu hasta lunes, 08 de julio de 2019 1
#1,3.6.1.4.1.39131.10.1.4 Sl..ljetu DAMNIEL SANCHEZ MAF BSqub:l DAMNIEL SAMCHEZ MARTIME
| [=|clave pablica RSA (2048 Bits) [=]clave publica RSA (2048 Bits)
@Numbre alternative del titular ~ Mombre RFC322=dani Mombre alternativo del titular
= Para ver detalles, consulte a dedaracién de la entidad de ce @Usu mE_]u:urau:.ID IZI|E dﬁves Autentu:auu:un.del. dlE!‘l @Usu I'I'IE_]Dral:.il:I IZI|E dﬁves Autent-:auu:un.del. dIE!-I,tE (1
i @Punms de distribucién CRL [1]Punto de distribuds @Punms de distribucidn CRL [1]Punto de distribucién CRI
. m Arraen 3 la infrrmacinn da M1Arreen a infrrmac m Arraen 3 la infrrmacian de MlArreen a infrrmacian de
Emitido para: DAMNIEL SANCHEZ MARTIMEZ - DMI
I - CM = DAMIEL SAMNCHEZ MARTINEZ - DMI 0ID.2.16.724.1.3.5.3.2, 10=AREA DE TECNOLOGIAS DE LA
i 5 = DANIEL IMFORMACION Y COMUMICACIOMES APLICADAS
Emitido por: 514 SUBO1 SN = SANCHEZ M QID. 2. 16.724.1.3.5.3.2.9=danielsm@um.es
SERIALMUMEER. 0ID.2.16.724.1,3.5.3. 2.8=MARTIMEZ
N T =P, BASE GRUPO A1 ADMINISTRACION ELECTROMICA 01D, 2.16.724.1.3.5.3. 2. T=5AMNCHE?
| Valido desde 03/ 07/ 2016 hasta 08/ 07/ 2019 Ol = CERTIFICADO ELECTRONMICO DE EMPLEADO PUBLIC OID.2.16.724. 1.3.5. 3. 2.6 =DANIEL
0 = UMIVER.SIDAD DE MURCIA 0ID.2.16.724.1.3.5.3.2.5 17371
C=E5 0ID.2.16.724.1.3.5.3. 2.4
0ID.2,16.724.1.3.5.3. 2. 3=0301300 1B
[ Instalar certificado. .. ] [ Dedaracian del Editar propiedades... Copi Editar propiedades... Copiar en
Obtener mas informacion acerca de certificados Mas informacién acerca de los detalles del certificado Mas informacién acerca de los detalles del certificado
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Escenario de la Universidad de Murcia
MURCIA

e Elementos de seguridad

— Datos de contraste en la activacion
* DNI
* Fecha de nacimiento
e Cddigo de acceso

— Factores de autenticacion en el uso
e Contrasena del certificado (algo que sé)
e Teléfono movil (algo que tengo)

— Aplicaciones autenticadas frente al proveedor

@ umnl.es Firma en la nube para empleados publicos en UM 20



Escenario de la Universidad de Murcia
MURCIA

* |ntegracion en nuestro Portafirmas de
Documentos Electronicos

— Navegacion a pasarela de firma centralizada
— Se obtienen firmas en formato PCKS#1

e Estado del proyecto
— Cuestiones administrativas = abril 2016
— Desarrollo e integracion = mayo-junio 2016
— En pre-produccién desde 16/06/2016
— En produccion desde 12/07/2016

— Emision de certificados en la nube = desde
15/07/2016

@ umnl.es Firma en la nube para empleados publicos en UM 21



¢, CoOmo se activay usa
el certificado en la nube?



Administracion de la Autoridad de Registro UNIVERSIDAD DE

MURCIA

Bienvenido ABRAHAM | Tus roles de administracién son:

© Alta nuevo titular

Identificador: Nombre: Apellidos: Estado de titular:

Todos v

®

Identificador Nombre / Apellidos Estado de titular Certificados Activos
Regidor Regidor 2]
JUAN JOSE, GONZALEZ SANCHEZ e
DANIEL, SANCHEZ MARTINEZ e
Juan Luis, Chirlague Medrano e
ABRAHAM KARIM, RAMLI ROSIQUE Eme
Cruz Inmacufada, Marin Lopez 2]
VILLA AROCA L2
AdminOfi, AdminOfi 9
Elena, Garcia Ayuso (2]
e

lorge,

(- B0 - - -

Arturo, Sopena

Pagina: | 1 Ir |/ 1| Elm. pagina: [ 10 ¥
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Administracion de la Autoridad de Registro UNIVERSIDAD DE

. . MURCIA
Acciones sobre titulares

[ - ity < Actualizar € Volver al listado

@ Iniciar emision de certificado

3 Iniciar renovacion de certificado oR Nombre: DAMIEL
© Iniciar revocacion de certificados
i Apellide 2: MARTINEZ
@um.es Estado de carga: EE3e

® Baja del titular

i Datos extendidos del fitular

ID empleado: _ Departamento: AREA DE TECNOLOGIAS DE LA INFORN

Fecha de Nacimiento:
Cargo: F. BASE GRUPO A1 ADMINISTRACION E

™= Certificados Activos: () certificados centralizados

Perfil Tipo Emitido Caduca SFA Descarga

Perfil de empleado publico Certificado de empleado publico 08/06/2016 10:35:47 08/06/2019 11:05:47 ﬂsms ® Descargar
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Administracion de la Autoridad de Registro UNIVERSIDAD DE
MURCIA
Documento de conformidad con la emisién

Codigo de acceso
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Activacion de certificado en la nube UNIVERSIDAD DE

., . p- MURCIA
Acceso al portal de gestion de certificados

CHA DE MACIMIENTO (DD/MM/AAAA):

05/10/1976

€ volver al inicio Por favor, introduce la contrasefia con la que vas a utilizar tus certificados.

Para gue |a contrasefia sea valida, debe cumplir 1a siguiente politica:
» Tenerun minimo de & caracteres
« Tener como minimo una mayuscula, una mindscula y un numero

Para aumentar la seguridad en el uso de tus certificados evita definir contrasefias que contengan informacién personal como puede ser tu nombre,
apellidos, DNI, efc.

Mo la compartas y no dudes en cambiarla cada poco tiempo 0 si consideras que se ha podido comprometer

Introduce tu contrasefia | ........ o |

Confirma tu contrasefia

® Continuar
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Portal de gestion de certificados

UNIVERSIDAD DE
MURCIA

(5]
Y. pu A . - - — B . UMIVERSIDAD DE g m
Ul Le ~ = LI 1S CETLITIG UQs CE C o MURCIA
A"
Bienvenido DANIEL | Cerrar sesion
Certificados activos Operaciones disponibles
(i ] Selecciona esta opcion si existen modificaciones en tus datos personales
T ERUI0: AV Y RPNl y &5 necesario emitir de nuevo tus cerificados
Certificado de empleado publico
Emitido: 08/07/2016 11:02:48 Caduca: D8/07/2019 11:32:48 sFA: [ RS AT AN DGR
o Selecciona esta opcion si has olvidado la contrasefia de tus cerlificados
y necesitas una nueva
o Selecciona esta operacion para maodificar la contrasefa de acceso a tus
cerlificados ceniralizados.
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Portafirmas de Documentos Electrénicos

Inicio del proceso de firma

FIRMA DE DOCUMENTOS ELECTRONICOS

aric: DANIEL SANCHEZ MARTINEZ [danielsm@um.es) Ca

Solicitante Comunicaciones

Firmante institucional (1)

Firmante personal (1)

UNIVERSIDAD DE
MURCIA

UNIVERSIDAD DE
MURCIA

5I: P. BASE GRUPO A1 ADMINISTRACION ELECTRONICA - AREA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES APLICADAS

Firma de solicitudes *
@ Nota:
+ Dispone de 5 minutos para iniciar o cancelar este proceso.

= Transcurrido ese periodo, el proceso se cancelard automaticamente.,
» Siselecciona "Firmar en la nube”, sera redirigido a una pagina externa para confirmar el uso de su certificado.

Solicitudes a firmar

[Gancatar | Femar | Fomar oot mibe |

id Fecha de creacion Solicitante Asunto Observaciones

42508 DB/0T/2016 DAMIEL SANCHEZ MARTINEZ Prueba de firma en la nube

(i) Catalogo_Servicios_de_Verificacion_y_consulta_de_Datos_S pdf j I::Jl Documento sin firmar

) =
D&

=

© docXmiISinFirmas.xml Documento sin firmar

@ electra jpg Documento sin firmar

Portafirmas UM.pdf

DESH0N SIECITOMICE Y SEUE 08 105 D0CUMETTOS SIECTONICOS JENersn0s, &si Como 13
puesta en marcha de senicios pioneros, como la firma de actas para & profesorado, la
recepcion de facturas elecirdnicas o la sede electrénica y su tabldn oficial, que han
supuesto 1a firma y archivade electrénice de miles de documentos durante este tiempo.

En este muevo contexto tecnolégico, en el que el nimere de procedimientos y
documentos  electrdnicos  continda  creciendo, la Universidad necesita nuevas
herramientas que permitan, a ciertos perfiles de usuario, revisar, validar y firmar estas
transaccionss desde un Gnico lugar confiable. Para dar respuesta a esta necasidad, la
Universidad ha desarrcllade la aplicacién ‘Portafimas de Documentos Electrénicos’,
que tiene una gran cantidad de bensficios para sus mifiples usuarios.

En primer lugar, se definen dos perfiles de uso, uno para potenciales generadores de
solicitudes de fima (splicaciones y personas fisicas) y otro para firmantes de
documentos. Este perfil se encuentra disponible desde diferentes tipos de tecnologias,
gracias a su interfaz S04, lo que permite que mulliples sistemas universitanics puedan
generar solicitudes de firma destinadas a responsables de distintas unidades.

Dende el parﬁl dE fImantE loz usuam compruehan lzs solicitudes que tienen

ntes, p es la firma de 05 2N una dnica operacidn y
desde un 9II’|’||:|E formulario Web. Las fimas electrénicas, generadas en formato
¥AdJES, soportan la Politica general de fima electrénica para la Administracidn
General del Estado, promovida por el Consejo Superior dE Administracion Electronica
y el Ministerio de Politica Territorial y Administracin

Por otro lado, el sistema ofrece Ia posibilidad de imprimir copias auténticas de los
documentos firmados, pensando en escenarios hibridos en los gue un expedients
pueda estar compuesio por documentos en soporte electrénico y documentos en
soporte papel. Cada copla contiens un cadigo de verificacidn electrdnico que permits
contrastar su autenticidad conira la Sede Electronica de la Universidad de Murcia.

Agemas, el perfil de fiomante se encuenira fambigén disponible desde smartphones con
sisternas Android & ¥03, fomentando escenarnios de aplicacion ubicuos, en los que los
usuarios de la Universidad puedan firmar documentos desde cualguier lugar y en

Aurea de Tecaologian de b Inforsaciin v b Csesicecoses Aplicades

ot Uruneratane de Enpiase, X000 Murc
AT TR S —————

— ]
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Portafirmas de Documentos Electréonicos UNIVERSIDAD DE
MURCIA

Navegacion a la pasarela del proveedor

Pasarela de firma

Se solicita el acceso a su certificadoe centralizado para la firma electrénica de documentos

Los siguientes documentos seran firmados electrénicamente Introduzca la informacion de acceso a su certificado centralizado
Documento Certificado para la firma
Catalogo_Servicios_de_Verificacion_y_consulta_de_Datos_S.pdf CN=DANIEL SANCHEZ MARTINEZ - DNI GIVENNAME=DANIEL,
docXmlSinFirmas.xml SURNAME=SANCHEZ MARTINEZ, SERIALNUMBERS T=P. BASE GRUPO
electra.jpg A1 ADMINISTRACION ELECTRONICA, OU=CERTIFICADO ELECTRONICO DE
Esquema_Toum_Registro.pdf EMPLEADO PUBLICO, O=UNIVERSIDAD DE MURCIA, C=ES

facturaz_ejemplo30_sinfirma.xml
formularic_consentimiento.pdf
logo-simbolo.jpg

Portafirmas UM.pdf

Contrasefia |

Cédigo OTP

ﬂ

Firmar Cancela

_~ SIACERT.COM

Se ha generado la

Cert © 2015, Sistemas Informaticos Abiertos

siguiente clave de un
S0l0 USO: XXXXXX
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Resultados obtenidos



Algunas cifras utiles

Firmas y usuarios activos

Firmas

correctas

234
Agosto 14
Septiembre 557
901
TOTALES 1706

@um.es

Usuarios | Usuarios activos

Firmas
incorrectas| activos
115 67
16 67
166 96
104 98
401

con certificado

UNIVERSIDAD DE
MURCIA

Firmas correctas

m— Firmas incorrectas

Emisiones

45
45
58
70
1000
500
800
700
600
500
400
300
200
100 AEE,—Q
0 . . .
{;,J“P ?&?.;}“ ) {t\ﬁ@' c?g:s“a
EIRONE S
v N‘P:? D
xS

Usuarios activos

s | s5uarios activos con
certificado
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Algunas cifras utiles UNIVERSIDAD DE

) MURCIA
Tiempos de respuesta

Tio el o Be Fa
1000 -
T. Max
750 == T_. Medio
500
250
2. 5ep 4. Sep 5. Sep 5. Sep 10. Sep 12. Sep 14. Sep 16. Sep T8. Sep 20. Sep 22. Sep 24 Sep 26. Sep 28. Sep 30. Sep
I|
2 I | 1 . ) !
r——r————__ Sa%ep L ey 1 55|_'._ R TN ——— ] QII- ;;e_n'lr.' ) Vo PV WY N __;.AI'..’:F;:‘-r | Y I
Tiempo de respuesta (ms)
94,66
Agosto 75,60
Septiembre 155,53
115,28
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Algunas cifras utiles

Picos de uso

UNIVERSIDAD DE
MURCIA

Firmas correctas

1. Nov 2. Nov

3. Nov

5. Nov L 7. Nov

8. Nov

10. Nov

-+~ Correctas
LR
us

Il ul

Firmas correctas

0 =

02:00 04:00 06:00

5]
(=]
[=]

10:00 1

-+ Correctas
LR
us

M u
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Conclusiones



ConCIUSioneS
MURCIA

Siguientes pasos
— Desarrollo completo del piloto
* Finalizacién del proceso de emision de certificados - 28/11/2016
— ir)tegracién en otras aplicaciones internas con procesos de firma
sincrona

— Integracion con Cl@ve-Firma del MINHAP para la firma en la nube de
ciudadanos

e Escenario de firma electronica complejo sin
una solucién éptima = todas presentan
interrogantes y retos a abordar.

e El nuevo marco normativo abre un abanico de
nuevas posibilidades.

e La firma en la nube aporta una opcion segura
y sencilla para los usuarios.

e La prudencia invita a un enfoque multiple,
adecuado a cada contexto, tramite y colectivo
de usuarios a los que se dirige.

@ umnl.es Firma en la nube para empleados publicos en UM 35




i Gracias por su atencion !
MURCIA

Firmaen la nube

Daniel SAnchez Martinez (danielsm@um.es)
Proyecto Administracion Electronica
Area de Tecnologias de la Informacion
y las Comunicaciones Aplicadas (http://www.um.es/atica)
Universidad de Murcia (https://sede.um.es)
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